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LANCOM 7111 VPN

Central-Site-VPN-Gateway fiir Vernetzung von bis zu 100 Standorten

m Dynamic VPN Gateway fir bis zu 100 Gegenstellen

m 5 frei konfigurierbare 10/100 Mbit/s Ports fiir LAN, WAN, DMZ

m Quality of Service mit dynamischem Bandbreitenmanagement und Traffic Shaping
m Load Balancing mit bis zu 4 Breitbandanschliissen

m ISDN fiir Dynamic VPN, Remote Access, Fernwartung und LANcapi

m Hochverfiigbarkeit via Dynamic VPN Endpoint, RIP, ISDN, Modem und VRRP

m VPN-Hardware-Beschleunigung fiir die 3-DES/AES-Ver- und Entschliisselung

LANCOM

Systems




Das Central-Site-VPN-Gateway LANCOM 7111 VPN ist mit der Unterstiitzung von bis zu 100 simultanen VPN-Sessions eine ideale Vernetzungskomponente fiir Standorte mittlerer

GroRe.

Mit dem VPN-Hardwarebeschleuniger, professionellem Quality of Service und Load Balancing fiir bis zu vier WAN-Anschlisse bietet der hochleistungsfahige VPN-Router geniigend

Kapazitat fir breitbandige Standortkopplung und mobile VPN-Einwahlzugange.

Einen besonderen Vorteil bietet die IPSec-Erweiterung LANCOM Dynamic VPN, die jederzeit einen aktiven Verbindungsaufbau zu AuBenstellen mit dynamischer IP-Adresse

ermoglicht — selbst dann, wenn die Gegenstelle nicht "always on" ist.

Durch den Fast Ethernet Uplink ist LANCOM 7111 VPN flexibel einsetzbar an allen Breitband-Anschlussvarianten — ADSL, SDSL oder Kabel.

Mehr Sicherheit.

Die integrierte Firewall mit aktuellsten Sicherheitsfunktionen wie Stateful-Inspection, Intrusion-Prevention und Denial-of-Service-Protection wird durch dynamisches
Bandbreitenmanagement sowie umfangreiche Backup-, High-Availability- und Redundanzfunktionen Gber ISDN und VRRP ergdnzt. Die VPN-Unterstiitzung nach IPSec-Standard
mit hochsicherer 3-DES- oder AES-Verschliisselung, integrierter Hardwarebeschleunigung und der Unterstiitzung digitaler Zertifikate sorgt fiir optimale Sicherheit bei der

Anbindung von Filialen und Teleworkern.

Mehr Management.

Die mitgelieferten Managementsysteme LANconfig und LANmonitor bieten neben kostengiinstiger Fernwartung ganzer Installationen und besonders komfortablen Setup-
Assistenten auch eine vollstandige Echtzeitiiberwachung und -Protokollierung. Dariiber hinaus stehen fiir Service-Provider umfangreiche Scripting-Methoden sowie professionelle

Managementzugange mit individuellen Zugriffsrechten ber SSH, HTTPS, TFTP und ISDN-Einwahl zur Verfiigung.

Mehr Virtualisierung.

Dank vielseitiger Adressumsetzungs- und Routingfunktionen kdnnen unterschiedlichste Netze problemlos tber ein und dieselbe Infrastruktur angebunden werden. Bestehende
Netzwerke von Partnerunternehmen, Heimarbeitspldatzen oder Filialen werden so problemlos in ein VPN integriert. Durch die Mdglichkeit der Port-Separierung und einen separaten

Adresskreis konnen auch eigene Web-Server sicher vom LAN getrennt betrieben werden.

Die integrierte ISDN-Schnittstelle bietet Ferninbetriebnahme, Einwahlzugange und CAPI-Komfortfunktionen wie z.B. Fax-Dienste fiir alle angeschlossenen PCs.

Mehr Zukunftssicherheit.

LANCOM-Produkte sind grundsatzlich auf eine langjahrige Nutzung ausgelegt und verfligen daher Uber eine zukunftssichere Hardware-Dimensionierung. Selbst iber
Produktgenerationen hinweg sind Updates des LANCOM Operating Systems — LCOS — mehrmals pro Jahr kostenfrei erhaltlich, inklusive “Major Features". LANCOM bietet so einen

unvergleichlichen Investitionsschutz!
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Leistungsumfang: Stand LCOS Version 7.8x

Stateful Inspection Firewall

Richtungsabhéngige Priifung anhand von Verbindungsinformationen. Trigger fiir Firewall-Regeln in Abhéngigkeit vom Backup-
Status, z.B. fir vereinfachte Regelsdtze bei schmalbandigen Backup-Leitungen. Limitierung der Session-Anzahl pro Gegenstelle
(D)

Paketfilter

Priifung anhand der Header-Informationen eines Pakets (IP oder MAC Quell-/Zieladressen; Quell-/Zielports, DiffServ-Attribut);
gegenstellenabhéngig, richtungsabhangig, bandbreitenabhéngig

Erweitertes Port-Forwarding

Network Address Translation (NAT), optional auch abhangig von Protokolltyp und WAN-Adresse, um z.B. Webserver im LAN von
aufen verfiigbar zu machen

N:N IP-Adressumsetzung

N:N-Mapping zum Umsetzen oder Verstecken von IP-Adressen oder ganzen Netzwerken

Tagging

Markierung von Paketen in der Firewall mit Routing-Tags, z.B. fir Policy-based Routing

Aktionen

Weiterleiten, Verwerfen, Zuriickweisen, Absenderadresse sperren, Zielport schliefen, Verbindung trennen

Benachrichtigungen
Quality of Service

Traffic Shaping

Via Email, SYSLOG oder SNMP-Trap

Dynamisches Bandbreitenmanagement mit IP Traffic-Shaping

Bandbreitenreservierung

Dynamische Reservierung von Mindest- und Maximalbandbreiten, absolut oder verbindungsbezogen, fiir Sende- und
Empfangsrichtung getrennt einstellbar. Setzen von relativen Bandbreiten-Limits fir QoS in Prozent

DiffServ/TOS

Priority-Queueing der Pakete anhand des DiffServ/TOS-Felds

PaketgroRensteuerung

Automatische Steuerung der PaketgréRen tber Fragmentierung oder Anpassung der Path Maximum Transmission Unit (PMTU)

Layer 2/Layer 3-Tagging

Intrusion Prevention

Automatisches oder festes Umsetzen von Layer-2-Prioritatsinformationen (802.1p markierte Ethernet-Frames) auf Layer-3-
DiffServ-Attribute im Routing-Betrieb. Umsetzen von Layer 3 auf Layer 2 mit automatischer Erkennung der 802.1p-
Unterstlitzung des Zielgerates

Uberwachung und Sperrung von Login-Versuchen und Portscans

IP-Spoofing

Uberpriifung der Quell-1P- Adressen auf allen Interfaces: nur die IP-Adressen des zuvor definierten IP-Netzes werden akzeptiert

Access-Control Listen

Filterung anhand von IP- oder MAC-Adresse sowie zuvor definierten Protokollen fiir den Konfigurationszugang und LANCAPI

Denial-of-Service Protection

Schutz vor Fragmentierungsfehlern und SYN-Flooding

Allgemein Detailliert einstellbares Verhalten bzgl. Re-Assemblierung, Session-Recovery, PING, Stealth-Mode und AUTH-Port-Behandlung
URL-Blocker Filtern von unerwiinschten URLs anhand von DNS-Hitlisten sowie Wildcard-Filtern

Passwortschutz Passwortgeschiitzter Konfigurationszugang fir jedes Interface einstellbar

Alarmierung Alarmierung durch Email, SNMP-Traps und SYSLOG

Authentifizierungsmechanismen

PAP, CHAP, MS-CHAP und MS-CHAP v2 als PPP-Authentifizierungsmechanismen

Diebstahlschutz

Diebstahlschutz durch ISDN-Standortverifikation iiber den B- oder D-Kanal (Selbstanruf und ggf. Sperrung)

Programmierbarer Reset-Taster
Hochverfiigbarkeit / Redundanz

VRRP

Einstellbarer Reset-Taster fiir "ignore", "boot-only" und “reset-or-boot"

VRRP (Virtual Router Redundancy Protocol) zur herstelleriibergreifenden Absicherung gegen Gerate- oder Gegenstellenausfall.
Ermoglicht passive Standby-Gruppen oder wechselseitige Ausfallabsicherung mehrerer aktiver Gerate inkl. Lastverteilung sowie
frei einstellbare Backup-Prioritdten

FirmSafe

Fir absolut sichere Software-Upgrades durch zwei speicherbare Firmware-Versionen, inkl. Testmodus bei Firmware-Updates

ISDN-Backup

Bei Ausfall der Hauptverbindung kann eine Backup-Verbindung iiber ISDN aufgebaut werden. Automatische Riickkehr zur
Hauptverbindung

Analog/GSM-Modem-Backup

Optionaler Analog/GSM-Modem-Betrieb an der seriellen Schnittstelle

Load-Balancing

Statische und dynamische Lastverteilung auf bis zu 4 WAN-Strecken. Kanalbtindlung durch Multilink-PPP (sofern vom
Netzbetreiber unterstiitzt)

VPN-Redundanz

Backup von VPN-Verbindungen iiber verschiedene Hierarchie-Stufen hinweg, z.B. bei Wegfall eines zentralen VPN-
Konzentrators und Ausweichen auf mehrere verteilte Gegenstellen. Beliebige Anzahl an Definitionen fir VPN-Gegenstellen in
der Konfiguration (Tunnel-Limit gilt nur fiir aktive Verbindungen). Bis zu 32 alternative Gegenstellen mit jeweils eigenem
Routing-Tag als Backup oder zur Lastverteilung pro VPN-Gegenstelle. Die automatische Auswahl kann der Reihe nach, aufgrund
der letzten erfolgreichen Verbindung oder zufallig (VPN-Load-Balancing) erfolgen

Leitungsiiberwachung

Leitungsiiberwachung mit LCP Echo Monitoring, Dead Peer Detection und bis zu 4 Adressen fiir Ende-zu-Ende- Uberwachung
mit ICMP-Polling
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VPN
Anzahl der VPN-Tunnel

Leistungsumfang: Stand LCOS Version 7.8x

100 IPSec Verbindungen gleichzeitig aktiv, unbegrenzte Anzahl konfigurierbarer Gegenstellen. Konfiguration aller Gegenstellen
Uber einen einzigen Eintrag maglich bei Nutzung von RAS User Template oder Proadaptive VPN. 100 Tunnel insgesamt
gleichzeitig aktiv bei Kombination von IPSec- mit PPTP-Tunneln

Hardware-Beschleuniger

Integrierter Hardwarebeschleuniger fir die 3-DES/AES Ver- und Entschliisselung

1-Click-VPN Client Assistent

Erstellung von VPN-Client-Zugdngen mit gleichzeitiger Erzeugung von Profilen fir den LANCOM Advanced VPN Client mit einem
Klick aus LANconfig heraus

1-Click-VPN Site-to-Site

Erzeugen von VPN-Verbindungen zwischen LANCOM-Routern per "Drag and Drop" mit einem Klick in LANconfig

IKE

IPSec Schliisselaustausch tiber Preshared Key oder Zertifikate

Zertifikate

Unterstlitzung von X.509 digitalen mehrstufigen Zertifikaten, kompatibel z.B. zu Microsoft Server / Enterprise Server und
OpensSSL, Upload von PKCS#12-Dateien tber HTTPS-Interface und LANconfig. Gleichzeitige Unterstiitzung mehrerer
Certification Authorities durch Verwaltung von bis zu neun parallelen Zertifikatshierarchien in Containern (VPN-1 bis VPN-9).
Vereinfachte Adressierung der einzelnen Zertifikate durch Angabe des Containers (VPN-1 bis VPN-9) der Zertifikatshierarchie.
Platzhalter zur Priifung von Zertifikaten auf Teile der Identitat im Subject. Secure Key Storage zur Sicherung eines privaten
Schliissels (PKCS#12) gegen Diebstahl

Zertifikatsrollout

Automatisierte Erzeugung sowie Rollout und Verldngerung von Zertifikaten mit SCEP (Simple Certificate Enrollment Protocol) pro
Zertifikatshierarchie

Certificate Revocation Lists (CRL)

Abruf von CRLs mittels HTTP pro Zertifikatshierarchie

XAUTH

XAUTH-Client zur Anmeldung von LANCOM Routern und Access Points an XAUTH-Servern inkl. IKE-Config-Mode. XAUTH-
Server, der die Anmeldung von Clients per XAUTH an LANCOM Routern erméglicht. Anbindung des XAUTH-Servers an RADIUS-
Server zur Authentisierung von VPN-Zugangen pro Verbindung iber eine zentrale Benutzerverwaltung. Authentisierung fiir VPN-
Client-Zugdnge via XAUTH mit RADIUS-Anbindung auch mit OTP-Tokens

RAS User Template

Konfiguration aller VPN-Client-Verbindungen im IKE-Config-Mode (iber einen einzigen Konfigurationseintrag

Proadaptive VPN

Automatisierte Konfiguration und dynamisches Anlegen aller notwendigen VPN- und Routing-Eintrdge anhand eines Default-
Eintrags bei Site-to-Site Verbindungen. Propagieren der dynamisch gelernten Routen kann auf Wunsch per RIPv2 erfolgen

Algorithmen

3-DES (168 Bit), AES (128, 192 und 256 Bit), DES, Blowfish (128-448 Bit) und CAST (128 Bit). OpenSSL-Implementierung mit
FIPS-140 zertifizierten Algorithmen. MD-5 oder SHA-1 Hashes

NAT-Traversal

Unterstiitzung von NAT-Traversal (NAT-T) fiir den VPN-Einsatz auf Strecken, die kein VPN-Passthrough unterstiitzen

IPCOMP

VPN-Datenkompression fiir hohere IPSec-Durchsatzraten mittels LZS- oder Deflate-Komprimierung

LANCOM Dynamic VPN

Erméglicht den VPN-Verbindungsaufbau von oder zu dynamischen IP-Adressen. Die IP-Adresse wird iiber ISDN B- oder D-Kanal
Ubermittelt bzw. verschlisselt mittels ICMP- oder UDP-Protokoll ibertragen. Dynamische Einwahl von Gegenstellen mittels
Verbindungs-Template

Dynamic DNS

Ermoglicht die Registrierung der IP-Adresse bei einem Dynamic-DNS-Provider, falls keine feste IP-Adresse fir den VPN-
Verbindungsaufbau verwendet wird

Spezifisches DNS-Forwarding

VPN-Durchsatz (max., AES)

DNS-Forwarding einstellbar pro DNS-Domane, z.B. zur Aufldsung interner Namen durch eigenen DNS-Server im VPN und
Auflosung externer Namen durch Internet-DNS-Server. Eintrag fiir Backup-DNS pro DNS-Weiterleitung

1416 Byte FramegroRe UDP 90 Mbit/s

Firewall-Durchsatz (max.)

1518 Byte FramegroRe UDP

97 Mbit/s

256 Byte FramegroRe UDP

Routingfunktionen

23 Mbit/s

Router IP-, IPX- und NetBIOS/IP-Multiprotokoll-Router

VLAN VLAN-ID einstellbar pro Schnittstelle und Routing-Kontext (4.094 IDs)

Q-in-Q Tagging Unterstlitzung von geschachtelten 802.1q VLANS

ARP-Lookup Von Diensten im LCOS (Telnet, SSH, SNTP, SMTP, HTTP(S), SNMP etc.) iber Ethernet versandte Antwortpakete auf Anfragen von

Stationen konnen direkt zur anfragenden Station (Default) geleitet werden oder an ein durch ARP-Lookup ermitteltes Ziel

Advanced Routing and Forwarding

Separates Verarbeiten von 64 Kontexten durch Virtualisierung des Routers. Abbildung in VLANs und vollkommen unabhangige
Verwaltung und Konfiguration von IP-Netzen im Gerat mdglich, d.h. individuelle Einstellung von DHCP, DNS, Firewalling, QoS,
VLAN, Routing usw. Automatisches Lernen von Routing-Tags fiir ARF-Kontexte aus der Routing-Tabelle

HTTP HTTP- und HTTPS-Server fiir die Konfiguration per Webinterface

DNS DNS-Client, DNS-Server, DNS-Relay, DNS-Proxy und Dynamic DNS-Client

DHCP DHCP-Client, DHCP-Relay und DHCP-Server mit Autodetection. Cluster-Betrieb mehrerer LANCOM DHCP-Server pro Kontext
(ARF-Netz) mit Caching aller DNS-Zurodnungen aller DHCP-Server

NetBIOS NetBIOS/IP-Proxy
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Routingfunktionen

NTP

NTP-Client und SNTP-Server, automatische Sommerzeit-Anpassung

Policy-based Routing

Policy-based Routing auf Basis von Routing Tags. Anhand von Firewall-Regeln kénnen bestimmte Daten so markiert werden,
dass diese dann anhand ihrer Markierung gezielt vom Router z.B. nur auf bestimmte Gegenstellen oder Leitungen geroutet
werden.

Dynamisches Routing

COM-Port-Server
COM-Port-Forwarding

LAN-Protokolle

Dynamisches Routing mit RIPv2. Lernen und Propagieren von Routen, getrennt einstellbar fir LAN und WAN. Extended RIPv2
mit HopCount, Poisoned Reverse, Triggered Update fiir LAN (nach RFC 2453) und WAN (nach RFC 2091) sowie
Filtereinstellungen zum Propagieren von Routen. Definition von RIP-Quellen mit Platzhaltern (Wildcards) im Namen

COM-Port-Server fir die DIN-Schnittstellen, der ein seriell angeschlossenes Gerat mit virtuellem COM-Port via Telnet (RFC 2217)
zur Fernsteuerung verwaltet (nutzbar mit gangigen virtuellen COM-Port-Treibern gemal RFC 2217). Schaltbare Newline-
Konvertierung und alternativer Binarmodus. TCP-Keepalive nach RFC 1122, mit konfigurierbarem Keepalive-Intervall,
Wiederholungs-Timeout und -Anzahl

WAN- Protokolle

Ethernet

IP ARP, Proxy ARP, BOOTP, LANCAPI, DHCP, DNS, HTTP, HTTPS, IP, ICMP, NTP/SNTP, NetBIOS, PPPoE (Server), RADIUS, RIP-1, RIP-
2, RTP, SIP, SNMP, TCP, TFTP, UDP, VRRP
IPX RIP, SAP, IPX- und SPX-Watchdogs, NetBIOS Watchdogs

PPPoE, Multi-PPPoE, ML-PPP, PPTP (PAC oder PNS) und Plain Ethernet (mit oder ohne DHCP), RIP-1, RIP-2, VLAN, IP

ISDN
Schnittstellen

WAN: Ethernet

1TR6, DSS1 (Euro-ISDN), PPP, X75, HDLC, ML-PPP, V.110/GSM/HSCSD, CAPI 2.0 iber LANCAPI, Stac-Datenkompression

10/100 Mbit/s Fast Ethernet

Ethernet Ports

4 individuelle Ports, 10/100 Mbit/s Ethernet, bis zu 3 Ports konnen als zusatzliche WAN-Ports inkl. Load-Balancing geschaltet
werden. Ethernet-Ports kénnen in der LCOS-Konfiguration elektrisch deaktiviert werden

Port-Konfiguration

Jeder Ethernet-Port kann frei konfiguriert werden (LAN, DMZ, WAN, Monitor-Port, Aus). LAN Ports kénnen als Switch oder
isoliert betrieben werden. Als WAN-Port konnen zusatzliche externe DSL-Modems oder Netzabschlussrouter inkl. Load-
Balancing und Policy-based Routing betrieben werden. DMZ-Ports kdnnen mit einem eigenen IP-Adresskreis chne NAT versorgt
werden

ISDN

ISDN-SO0-Bus

Serielle Schnittstelle

Management

LANconfig

Serielle Konfigurationsschnittstelle / COM-Port (8-pol. Mini-DIN): 9.600-115.000 Baud, optional zum Anschluss eines Analog-
/GPRS-Modems geeignet

Konfigurationsprogramm fiir Microsoft Windows, inkl. komfortabler Setup-Assistenten. Moglichkeit zur Gruppenkonfiguration,
gleichzeitige Fernkonfiguration und Management mehrerer Gerate via ISDN-Einwahl oder IP-Verbindung (HTTPS, HTTP, TFTP).
Projekt- oder benutzerbezogene Einstellung des Konfigurationsprogramms. Automatisches Speichern der aktuellen
Konfiguration vor jedem Firmware-Update. Austausch von Konfigurations-Dateien zwischen ahnlichen Geréten, z.B. zur
Migration alter Konfigurationen auf neue LANCOM Produkte. Erkennen und Anzeige von LANCOM managed Switches

LANmonitor

Monitoring-Applikation fir Microsoft Windows zur (Fern-)Uberwachung und Protokollierung von Gerate- und
Verbindungsstatus von LANCOM-Geraten, inkl. PING-Diagnose und TRACE mit Filtern und Speichern der Ergebnisse in einer
Datei. Suchfunktion innerhalb und Vergleich von TRACE-Ausgaben. Assistenten fir Standard-Diagnosen. Export von Diagnose-
Dateien fiir Supportzwecke (enthalten Bootlog, Sysinfo und die Geratekonfiguration ohne Passworter). Grafische Darstellung von
KenngroRen (in der Ansicht von LANmonitor mit entsprechendem Symbol gekennzeichnet) mit zeitlichem Verlauf sowie
tabellarischer Gegentiberstellung von Minimum, Maximum und Mittelwert in separatem Fenster, z. B. fiir Sende- und
Empfangsraten, CPU-Last, freien Speicher. Monitoring der LANCOM managed Switches

Firewall GUI

Grafische Oberflache zur Konfiguration der objekt-orientierten Firewall in LANconfig: Tabellenansicht mit Symbolen zum
schnellen Erfassen von Objekten, Objekte fiir Aktionen/Quality-of-Service/Gegenstellen/Dienste, Default-Objekte fiir typische
Anwendungsfalle, Definition individueller Objekte (z.B. fir Anwendergruppen)

WEBconfig

Integrierter Webserver zur Konfiguration der LANCOM-Gerdte iiber Internetbrowser mittels HTTPS oder HTTP. Konfiguration von
LANCOM Routern und Access-Points in Anlehnung an LANconfig mit Systemiibersicht, Syslog und Ereignis-Anzeige, Symbolen
im Mentibaum, Schnellzugriff {iber Seiten-Reiter. Assistenten fiir Grundkonfiguration, Sicherheit, Internetzugang, LAN-LAN-
Kopplung. Online Hilfe zu Parametern im LCOS-Mentbaum

Gerdte-Syslog

Syslog-Speicher im RAM (GroRe abhéangig von Speicherausstattung), in dem Ereignisse zur Diagnose festgehalten werden.
Werksseitig vorgegebener Regelsatz zur Protokollierung von Ereignissen im Syslog, der vom Anwender angepasst werden kann.
Darstellung und Speichern des internen Syslog-Speichers (Ereignisanzeige) von LANCOM Geraten (iber LANmonitor, Ansicht
auch ber WEBconfig

Zugriffsrechte

Individuelle Zugriffs- und Funktionsrechte fiir bis zu 16 Administratoren

Benutzerverwaltung

RADIUS-Benutzerverwaltung fiir Einwahlzugénge (PPP/PPTP und ISDN CLIP). Unterstiitzung von RADSEC (Secure RADIUS) zur
sicheren Anbindung an RADIUS-Server

Fernwartung

Fernkonfiguration Gber Telnet/SSL, SSH (mit Passwort oder 6ffentlichem Schlissel), Browser (HTTP/HTTPS), TFTP oder SNMP;
Firmware-Upload (iber HTTP/HTTPS oder TFTP
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TACACS+ Unterstiitzung des Protokolls TACACS+ fiir Authentifizierung, Autorisierung und Accounting (AAA) mit verbindungsorientierter
und verschlisselter Ubertragung der Inhalte. Authentifizierung und Authorisierung sind vollstandig separiert. LANCOM
Zugriffsrechte werden auf TACACS+-Berechtigungsstufen umgesetzt. Uber TACACS+ konnen Zugriffsberechtigungen pro
Parameter, Pfad, Kommando oder Funktionalitat fiir LANconfig, WEBconfig oder Telnet/SSH gesetzt sowie alle Zugriffe und
Anderungen der Konfiguration protokolliert werden. Berechtigungspriifung und Protokollierung fir SNMP Get- und Set-
Anfragen. Das Berechtigungssystem wird auch in WEBconfig mit Auswahl eines TACACS+-Servers bei der Anmeldung
unterstiitzt. LANconfig unterstitzt die Anmeldung tber das gewahlte Gerat am TACACS+-Server. Prifung der Ausfiihrung und
jeden Kommandos innerhalb von Skripten gegen die Datenbank des TACACS+-Servers. Schaltbare Umgehung von TACACS+ fr
CRON, Aktionstabelle und Script-Abarbeitung zur Entlastung zentraler TACACS+-Server. Redundanz durch Konfiguration
mehrerer TACACS+-Server. Konfigurierbare Mdoglichkeit zum Riickfall auf lokale Benutzerkonten bei Verbindungsfehlern zu den
TACACS+-Servern. Kompatibilitatsmodus zur Unterstitzung vieler freier TACACS+-Implementierungen

Fernwartung von Drittgeraten Zum Fernzugriff auf Komponenten hinter dem LANCOM kénnen nach Authentifizierung beliebige TCP-basierte Protokolle
getunnelt werden (z.B. fiir einen HTTP(S)-Zugriff auf VolP-Telefone oder Drucker im LAN)

ISDN-Fernwartung Fernwartung tiber ISDN-Einwahl mit Rufnummernuberprifung

TFTP- & HTTP(S)-Client Zum Download von Firmware- und Konfigurations-Dateien von einem TFTP-, HTTP- oder HTTPS-Server mit variablen Dateinamen

(Platzhalter fir Name, MAC-/IP-Adresse, Seriennummer), z.B. fir Roll-Out-Management. Kommandos fir den Zugriff per Telnet-
Sitzung, Script oder CRON-Job

Sicherheit Zugriff Gber WAN oder LAN, Zugangsrechte (lesen/schreiben) separat einstellbar (Telnet/SSL, SSH, SNMP, HTTPS/HTTP), Access
Control List
Scripting Scripting- Funktion zur Batch-Programmierung von allen Kommandozeilenparametern und zur Ubertragung von (Teil-)

Konfigurationen iiber unterschiedliche Softwarestande und Geratetypen, inkl. Testmodus fiir Parameteranderungen. Nutzung
der Zeitsteuerung (CRON) oder des Verbindungsauf- und -abbaus zum Ausfiihren von Scripts zur Automatisierung. Versenden
von E-Mails per Script mit beliebigen Ausgaben als Anhang

SNMP SNMP-Management via SNMP V2, private MIB per WEBconfig exportierbar, MIB ||

Zeitsteuerung Zeitliche Steuerung aller Parameter und Aktionen durch CRON-Dienst. Aktionen kénnen "unscharf”, d.h. mit zufélliger
Zeitvarianz ausgefiihrt werden

Diagnose Sehr umfangreiche LOG- und TRACE-Madglichkeiten, PING und TRACEROUTE zur Verbindungstberpriifung, LANmonitor
Zustandsanzeige, interne Loggingbuffer fiir SYSLOG und Firewall-Events, Monitor-Modus fir Ethernet-Ports

LANCAPI Fir alle LANCOM Router mit ISDN-Anschluss verfigbar. LANCAPI stellt unter Microsoft Windows CAPI 2.0-Funktionen zur
Nutzung der ISDN-Kanéle tiber das Netzwerk zur Verfiigung

CAPI Faxmodem Softmodem fiir Microsoft Windows, das auf LANCAPI aufsetzt und Faxversand und -Empfang iiber ISDN erméglicht

soostien

Statistiken Umfangreiche Ethernet-, IP- und DNS-Statistiken; SYSLOG-Fehlerzahler

Accounting Verbindungs- und Onlinezeit sowie Ubertragungsvolumen pro Station. Snapshot-Funktion zum regelmaRigen Auslesen der
Werte am Ende einer Abrechnungsperiode. Zeitlich steuerbares (CRON) Kommando zum Zuriicksetzen der Zahler aller Konten

Export Accounting-Information exportierbar via LANmonitor und SYSLOG

Spannungsversorgung Internes Netzteil (110-230V, 50-60 Hz)

Umgebung Temperaturbereich 5-40°C; Luftfeuchtigkeit 0—95%; nicht kondensierend

Gehause Robustes Metallgehduse, 19" 1 HE mit abschraubbaren Montagewinkeln, Netzwerkanschliisse auf der Frontseite

Anzahl Lufter Keine; lifterloses Design ohne rotierende Teile, mit hoher MTBF

Leistungsaufnahme (max.) ca. 5 Watt

Konformitatserklarungen

EN 55022, E1 55024, EN 60550

Lieferumfang

Handbuch Gedrucktes Benutzerhandbuch (DE, EN) und Quick Installation Guide (DE/EN/FR/ES/IT/PT/NL)
Referenzhandbuch Gedrucktes LCOS Referenzhandbuch
(@] CD mit Firmware, Management-Software (LANconfig, LANmonitor, LANCAPI) und Dokumentation
Kabel Serielles Konfigurationskabel, 1,5 m
Kabel 2 Ethernet-Kabel, 3m
Kabel ISDN-Kabel, 3m
Kabel Kaltgerate- Netzkabel
swoporte
Garantie 3 Jahre
Support Uber Hotline und Internet KnowledgeBase
Software-Updates RegelmdRige kostenfreie Updates (LCOS Betriebssystem und Management-Tools) via Internet




I.AN COM 7 1 1 1 VPN Leistungsumfang: Stand LCOS Version 7.8x

Optionen

Vorabaustausch

LANCOM Next Business Day Service Extension Central Site, Art.-Nr. 61413

Garantie-Erweiterung
Geeignetes Zubehor

Backup-Modem-Anschluss

LANCOM 2-Year Warranty Extension Central Site, Art.-Nr. 61416

LANCOM Modem-Adapter-Kit, Art.-Nr. 61500

VPN-Client-Software

LANCOM Advanced VPN Client fir Windows XP, Windows Vista, Windows 7, 1er Lizenz, Art.-Nr. 61600

VPN-Client-Software

LANCOM Advanced VPN Client fir Windows XP, Windows Vista, Windows 7, 10er Lizenz, Art.-Nr. 61601

VPN-Client-Software
Artikelnummern

LANCOM 7111 VPN

LANCOM Advanced VPN Client fir Windows XP, Windows Vista, Windows 7, 25er Lizenz, Art.-Nr. 61602

61055

LANCOM 7111 VPN UK

61056

www.lancom.de

LANCOM

LANCOM Systems GmbH | Adenauerstr. 20/B2 | 52146 Wirselen | Deutschland | E-Mail info@lancom.de I Internet www.lancom.de

Systems

01/10

LANCOM, LANCOM Systems und LCOS sind eingetragene Marken. Alle anderen verwendeten Namen und Bezeichnungen kénnen Marken oder eingetragene Marken ihrer jeweiligen Eigentiimer sein.

Anderungen vorbehalten. Keine Gewahr fiir technische Ungenauigkeiten und/oder Auslassungen.
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