Alolta visuaalisen

tietosuojakaytannon
kehittaminen

Tekniikan kehityksen myété tydta tehdaan yha useammin julkisissa tiloissa, ja tietoturvaa ja tietosuojaa
koskevan saatelyn maara kasvaa. Organisaatioiden on nyt entista tarkedmpaa laatia kaytannaot, joilla
puututaan visuaalisen hakkeroinnin muodostamaan uhkaan.

Olemme laatineet yrityksille oheisen Visuaalisen tietosuojavalmiuden tarkistuslistan, jonka avulla ne voivat
tiedottaa henkildstdlleen paremmin visuaalisesta hakkeroinnista seké visuaalisen tietosuojan merkityksesta.
Tavoitteena on pitda yksityiset, luottamukselliset ja arkaluontoiset tiedot poissa nakyviltd, jolloin ne eivat
altistu visuaaliselle hakkeroinnille.

Visuaalisen tietosuojavalmiuden tarkistuslista

Visuaalisen tietosuojavalmiuden tarkistuslistassa kaydaan lapi kolme keskeista osa-aluetta: visuaalisen
hakkeroinnin uhasta seké visuaalisen tietosuojan merkityksesta tiedottaminen henkildstélle, kaytantsjen

luominen ongelmiin puuttumiseksi seka ratkaisujen ja ehdotusten tarjoaminen rikkomusten estamiseksi.
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\ Aloita henkil6stdn kouluttaminen.

1Sisallyta tietoturvakoulutukseen visuaalista tietosuojaa ja visuaalista hakkerointia
koskevat moduulit.

1 Ota visuaalista tietosuojaa ja visuaalista hakkerointia koskeva koulutus osaksi uusien
tydntekijdiden perehdytysta.

] Jarjesta ylimmaélle johdolle seka riskeille alttiille tyontekijoille erillinen visuaalista tietosuojaa
ja visuaalista hakkerointia koskeva koulutus.

v Laadi asianmukaiset kaytannot.

1 Tunnista riskeille alttiit tydntekijat seuraavien ehtojen mukaan:

e matkustustarve (esim. liike- ja tydmatkat)

kasiteltavien tietojen arkaluontoisuus (esim. rahoitustiedot, henkildstotiedot tai asiakastiedot)

e toimiston ulkopuoliseen tydskentelyyn kaytetty aika (séhkdpostin ja muiden viestien kayttd, arkaluontoisten
tietojen kasittely)

e organisaatiotaso (likesalaisuuksia tai luottamuksellisia tietoja kasitteleva ylin johto voi olla alttiina riskeille).

] Vaadi tietoturvasuojien kayttoa:

e toimiston sisélla kaikissa laitteissa, joilla riskeille alttiit tydntekijat kasittelevat arkaluontoisia tietoja
(kuten henkilosto- ja asiakastietoja)

e kaikissa laitteissa, joilla arkaluontoisia tietoja kasitellaan julkisissa tiloissa (esim. luottamukselliset
potilas- tai asiakastiedot)

e kaikissa laitteissa, joita tyontekijat kayttavat toimiston ulkopuoliseen tydskentelyyn.

[l Esta tarvittaessa tydskentely vilkkaissa korkean riskin kohteissa (esim. likennevalineet,
ravintolat ja kahvilat).

1Valvo, etté tyontekijat noudattavat puhtaan poydan periaatetta, eli ettd he sammuttavat naytot
eivatka jata asiakirjoja nakyviin poistuessaan tyopisteelta.

1 Maarita sovellukset piilottamaan korkean riskin tiedot urkinnalta seuraavilla tavoilla
(vaihtoehdot on lueteltu vahvimmasta heikoimpaan):

e Syobtteen ja sen pituuden piilottaminen.
e Syobtteen piilottaminen merkki kerrallaan (esim. mobiililaitteilla salasanojen sy6ttdmisen yhteydessa).

e Syobtteen piilottaminen vain aktiivisissa tietokentissa.

v Varmista vaatimusten noudattaminen tarjoamalla ratkaisuja

1 Hanki tietoturvasuojat kaikkiin kannettaviin laitteisiin (esim. kannettavat tietokoneet,
tabletit ja alypuhelimet), joilla kaytetédan arkaluontoisia tietoja julkisissa tiloissa.

1 Kayta tietoturvasuojia naytoissa, joilla kaytetaan luottamuksellisia tietoja
tyOpaikan sisalla.

1 Kayté aikakatkaisuja ja naytdnsaastéjia kannettavissa ja pdytatietokoneissa valvomattomien nayttdjen
visuaalisen tietosuojan parantamiseksi.
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