Hva du ma
jgre hvis du

utsettes for
e-postsvindel

Alle kan bli lurt av e-postsvindel. Dette kan vaere skremmende og

ofte fore til panikk. E-postsvindel er ogsa kjent som nettfisking og
involverer bruk av e-post og falske nettsteder for a stjele sensitiv

informasjon som for eksempel passord, kredittkortnumre, konto-
detaljer, adresser og mer.

Bedragerske e-postmeldinger er laget slik at de ser legitime ut, for
eksempel meldinger fra banken din eller en annen klarert kilde.
De ber deg om a oppgi personopplysninger som deretter kan
brukes til identitetstyveri.

Hva skal du gjore hvis du blir utsatt for
e-postsvindel?

Hvis du har klikket pa feil kobling eller

oppgitt personopplysninger som fglge av

nettfisking, ma du endre passordene dine

umiddelbart. Dette gjelder e-postkontoer Oppdater programvaren din til den nyeste
og alle andre kontoer, inkludert bank- versjonen og kjor et omfattende virussak
kontoer og PIN-koder. Opprett nye passord  hvis du tror systemet ditt er infisert av
som er sterke og kompliserte og inneholder  virus eller andre skadeprogrammer. Du

en rekke tall og symboler. Det er mye bar ogsé bruke kryptering, sgrge for at du
vanskeligere for nettkriminelle & knekke har aktivert en brannmur, og regelmessig
slike passord. sikkerhetskopiere personopplysninger til
en ekstern harddisk. Unnga a bruke
offentlige Wi-Fi-nettverk nar det er mulig,
og hvis du ma bruke en offentlig tilkobling,
ber du velge det sikreste alternativet, for
eksempel et virtuelt privat nettverk (VPN).
Du bgr ogsa sla av datamaskinen nar den
ikke er i bruk. Den er nemlig utilgjengelig
for hackere nar den slds av.

Ta kontakt med et av de tre stgrste kreditt-
byraene sa snart som mulig og informer
dem om at kontoen din kan vaere kompro-
mittert. Legg inn et svindelvarsel pa kontoen
til problemet er Igst.

Se gjennom bank- og kredittkortkontoene
dine regelmessig for a se etter mistenke-
lige aktiviteter. Du kan ogsa velge a la
svindelvarselet sta pa kredittvurderingen
din litt lenger, til du er helt sikker pa at
trusselen er eliminert.

Varsle kredittkortselskapene dine og
forklar situasjonen. Kredittkortene er
kanskje ikke brukt enna, men hvis du
bekymrer deg for uautoriserte uttak

i fremtiden, er det viktig a fryse eller
annullere kortene dine. Informer banken
om hva som har skjedd, slik at de kan
beskytte deg ytterligere.

En rekke ressurser er tilgjengelige for & rappor-
tere e-postsvindel, inkludert National Fraud
Information Center. Dette selskapet rapporterer
bedragersk aktivitet til regjeringen og farer en
detaljert logg over svindelhendelser. De tilbyr
ogsa informasjon om til hvem du kan kontakte
for a fa hjelp i delstaten din.

Internet Crime Complaint Center: FBI og
National White Collar Crime Center driver et
nettsted som heter Internet Crime Complaint
Center. Det tilbyr mange tips og annen nyttig
informasjon om hvordan du unngar e-post-
svindel og hva du skal gjgre hvis du utsettes for
slik svindel. Det har ogsa en kobling du kan
bruke for & legge inn en klage mot en tredjepart
som har stjalet identiteten din eller har gjort
forsgk pa det. Det amerikanske justisdepar-
tementet: Det amerikanske justisdeparte-
mentet kjgrer nettsteder som lar deg legge inn
klager om e-postsvindel. Nettstedet har ogsa
mange nyttige tips og rad. National Consumer
League: Dette nettstedet kan hjelpe deg med
alegge inn en klage og gir deg informasjon om
hvordan du kan unnga svindel. Better
Business Bureau (BBB): BBB lar deg varsle
andre om hva som skjedde med deg, slik at de
ikke faller for de samme svindelforsgkene. Vaer
proaktiv til du er helt sikker pa at antallet
svindelrelaterte problemer er betydelig
redusert, og du vet hva du skal se etter i frem-
tiden. Jo mer du lzerer om nettfisking og annen
Internett-svindel, jo mindre sannsynlig er det at
slike problemer vil oppsta.



