
Bis zu 30 % Rabatt  
auf ausgewählte  
CIXA-Lösungen
gültig vom 01.12.2022 bis 31.03.2023

Einzigartiger Schutz für Endpoints und Server  
Sophos Intercept X ist die derzeit marktführende Endpoint Protection. Die Lösung 
stoppt neueste Cyberbedrohungen mit einer Kombination aus Deep-Learning-KI, 
Anti-Ransomware-Funktionen, Exploit Prevention und anderen Techniken. Sophos 
XDR geht über die Endpoint-Ebene hinaus und berücksichtigt auch zahlreiche 
Netzwerk-, E-Mail-, Cloud- und mobile Datenquellen. Dadurch wird ein noch 
umfassenderes Bild der Cybersicherheit gewährleistet. 

Nutzen Sie unser Angebot auf folgende Lösungen:

Promo Code:   
DACH_SMB_Endpoint

CIXA-Lösungen  
(gilt für 1 - 100 Lizenzen bei Kauf von 1-, 2- und 3-Jahres-Lizenzen) 

Rabatt

CIXA, CIXA XDR 30 % 

CIXA Server, CIXA XDR Server 30 %

CIXA CU & CIXA XDR CU (CU = Competitive Upgrade) 15 %

Lizenz-Übersicht

Funktionen (weitere Infos zu den Funktionen auf Seite 2 ff.) CIXA
CIXA with 

XDR
CIXA for
Server 

CIXA XDR
for Server

Basis-Schutz & Next-Gen-Schutz (u. a. Application Control und Verhaltens-

erkennung, Deep Learning, Anti-Ransomware und Schutz vor dateilosen Angriffen)    

EDR (Endpoint Detection and Response) 

XDR (Extended  Detection and Response)  

Server-Kontrollen (u. a. Server Lockdown, File Integrity Monitoring)  

CSPM (Cloud Security Posture Management)  

Teilnahmebedingungen
1) Dieses Angebot gilt für den Zeitraum vom 01.12.2022 bis 31.03.2023 („Angebots-Zeitraum“), wenn von Sophos nicht anders bestimmt. 2) Dieses Angebot ist nur anwendbar für Sophos-Partner in Deutschland, 
Österreich, Liechtenstein und der Schweiz. Um teilzunehmen, muss der Partner ein aktuelles Mitglied des Sophos Partner-Programms sein und alle ihm insofern obliegenden Verpflichtungen erfüllt haben. 3) Um 
das Angebot nutzen zu können, müssen folgende Bedingungen erfüllt sein: a) Die Bestellung muss entweder für einen Neukunden oder für einen Sophos-Bestandskunden erfolgen – die Promo-Konditionen gelten 
nicht für Not-for-Resell (NFR). b) Der Rabatt auf den Sophos-Listenpreis gilt bei Neukauf, Upgrade und Renewal von 1-Jahres-, 2-Jahres- und 3-Jahres-Lizenzen bei einer Gesamt-Kaufmenge von maximal 100 
Lizenzen und nur für die oben aufgeführten Lösungen  c) Dieses Angebot gilt nicht im Rahmen des MSP-Programms. Für Themen bzgl. MSP kontaktieren Sie bitte: MSP.Sales.DACH@sophos.com. 4) Für Partner: 
Projektmeldung (Deal Registration) ist keine Voraussetzung für dieses Angebot. Eine Deal Registration sollte durchgeführt werden, wenn die Anforderungen erfüllt sind. 5) Dieses Angebot darf nicht in Kombination mit 
anderen Endpoint & Server-Rabatt-Aktionen verwendet werden. Kombinationen mit Promotions anderer Produktkategorien sind erlaubt. 6) Dieses Angebot gilt nur für Bestellungen innerhalb des Angebots-Zeitraums 
und kann nicht rückwirkend auf frühere Bestellungen oder Transaktionen angewendet werden. 7) Das Partner-Unternehmen und Teilnehmer dieses Angebots müssen jederzeit compliant sein mit allen anwendbaren 
Anti-Bestechungs- und Anti-Korruptionsgesetzen und der Sophos Policy unter https://www.sophos.com/en-us/legal/sophos-antibribery-policy.aspx 8) Sophos kann jederzeit, aus beliebigem Grund und nach eigenem 
Ermessen Teilnehmer von diesem Angebot disqualifizieren und das Angebot oder Bestellungen jederzeit ganz oder teilweise modifizieren, suspendieren oder beenden. Bei Meinungsverschiedenheiten hinsichtlich dieses 
Angebots, diesen Teilnahmebedingungen oder Bestellungen ist die Entscheidung von Sophos endgültig und verbindlich. 9) Das Angebot gilt nicht, wo gesetzlich verboten und unterliegt anwendbaren Gesetzen und 
Bestimmungen. Die Teilnehmer akzeptieren, dass Sophos nicht für Verluste oder Schäden aus diesem Angebot haftet. 10) Der teilnehmende Partner hat das ausschließliche Recht, die Preise für alle Sophos-Produkte und 
Dienstleistungen festzulegen. 11) Das Angebot gilt nur für direkte Bestellungen bei Sophos durch die Distributoren. Weiterverkaufspreise liegen im Ermessen der Parteien in der Lieferkette und können nicht von Sophos 
garantiert werden. 12) Datenschutz: Sophos verwendet die persönlichen Daten für die Durchführung des Angebots. Die Daten werden gemäß unserer Datenschutzrichtlinie der Sophos Group https://www.sophos.com/
en-us/legal/sophos-group-privacy-policy.aspx. 13) Dieses Angebot unterliegt dem Recht und dem Gerichtsstand des Landes, in dem sich der Partner befindet.
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Übersicht über Intercept X Advanced und Intercept X Advanced with XDR 
Verwaltung über Sophos Central

FUNKTIONEN INTERCEPT X ADVANCED INTERCEPT X ADVANCED WITH XDR
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Gesteuerte Updates ✔ ✔
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E Application Control ✔ ✔

Peripheriekontrolle ✔ ✔

Web Control/Kategoriebasierte URL-Filterung ✔ ✔

Download Reputation ✔ ✔

Web Security ✔ ✔

V
O

R
 A

U
S

FÜ
H

R
U

N
G

 
A

U
F 

D
E

M
 G

E
R

ÄT

Deep-Learning-Malware-Erkennung ✔ ✔

Anti-Malware-Dateiscans ✔ ✔

Live Protection ✔ ✔

Verhaltensanalysen vor Ausführung (HIPS) ✔ ✔

Blockierung pot. unerwünschter Anwendungen (PUAs) ✔ ✔

Intrusion Prevention System (IPS) ✔ ✔
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Data Loss Prevention ✔ ✔

Laufzeit-Verhaltensanalyse (HIPS) ✔ ✔

Antimalware Scan Interface (AMSI) ✔ ✔

Malicious Traffic Detection (MTD) ✔ ✔

Exploit Prevention ✔ ✔

Active Adversary Mitigations ✔ ✔

Ransomware File Protection (CryptoGuard) ✔ ✔

Disk and Boot Record Protection (WipeGuard) ✔ ✔

Man-in-the-Browser Protection (Safe Browsing) ✔ ✔

Verbesserter Application Lockdown ✔ ✔
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Live Discover (umgebungsübergreifende SQL-Abfragen zum Threat 
Hunting und zur Einhaltung von Sicherheitsvorgaben) ✔

SQL-Abfragen-Library (vorformulierte, individuell anpassbare Abfragen) ✔

Datenspeicherung auf Festplatte (bis zu 90 Tage) mit schnellem Datenzugriff ✔

Produktübergreifende Datenquellen (z. B. Firewall, E-Mail) ✔

Liste mit nach Priorität geordneten Erkennungen ✔

Sophos Data Lake (Cloud-Datenspeicher) 30 Tage

Geplante Abfragen ✔
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Bedrohungsfälle (Ursachenanalyse) ✔ ✔

Deep Learning-Malware-Analyse ✔

Erweiterte Bedrohungsdaten aus den SophosLabs auf Abruf ✔

Export forensischer Daten ✔

KI-gesteuerte Analysen ✔
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Automatisierte Malware-Entfernung ✔ ✔

Synchronized Security Heartbeat ✔ ✔

Sophos Clean ✔ ✔

Live Response (Remote-Terminal-Zugriff für weitere Analysen und Reaktionsmaßnahmen) ✔

On-Demand-Endpoint-Isolation ✔

Mit einem Klick „Entfernen und blockieren“ ✔



Übersicht über Intercept X Advanced for Server und Intercept X Advanced for  
Server with XDR  
Verwaltung über Sophos Central

Funktionen Intercept X Advanced for Server Intercept X Advanced for Server with XDR

Verwaltung

Mehrere Richtlinien ✔ ✔

Gesteuerte Updates ✔ ✔

Reduzierung der Angriffsfläche

Application Control ✔ ✔

Peripheral Control ✔ ✔

Web Control/Kategoriebasierte URL-Blockierung ✔ ✔

Application Whitelisting (Server Lockdown) ✔ ✔

Download Reputation ✔ ✔

Web Security ✔ ✔

Vor Ausführung auf einem Gerät

Deep-Learning-Malware-Erkennung ✔ ✔

Anti-Malware-Dateiscans ✔ ✔

Live Protection ✔ ✔

Verhaltensanalysen vor Ausführung (HIPS) ✔ ✔

Blockierung pot. unerwünschter Anwendungen (PUAs) ✔ ✔

Intrusion Prevention System (IPS) ✔ ✔

Stoppen von Bedrohungen bei Ausführung

Data Loss Prevention ✔ ✔

Laufzeit-Verhaltensanalyse (HIPS) ✔ ✔

Antimalware Scan Interface (AMSI) ✔ ✔

Malicious Traffic Detection (MTD) ✔ ✔

Exploit Prevention ✔ ✔

Active Adversary Mitigations ✔ ✔

Ransomware File Protection (CryptoGuard) ✔ ✔

Disk and Boot Record Protection (WipeGuard) ✔ ✔

Man-in-the-Browser Protection (Safe Browsing) ✔ ✔

Enhanced Application Lockdown ✔ ✔

Erkennung

Live Discover (umgebungsübergreifende SQL-Abfragen zum 
Threat Hunting und zur Einhaltung von Sicherheitsvorgaben)

✔

SQL-Abfragen-Library (vorformulierte, individuell anpassbare Abfragen) ✔

Datenspeicherung auf Festplatte (bis zu 
90 Tage) mit schnellem Datenzugriff

✔

Produktübergreifende Datenquellen (z. B. Firewall, E-Mail) ✔

Liste mit nach Priorität geordneten Erkennungen ✔

Sophos Data Lake (Cloud-Datenspeicher) 30 Tage

Geplante Abfragen ✔

Analyse

Bedrohungsfälle (Ursachenanalyse) ✔ ✔

Deep Learning-Malware-Analyse ✔

Erweiterte Bedrohungsdaten aus den SophosLabs auf Abruf ✔

Export forensischer Daten ✔

KI-gesteuerte Analysen ✔

Bereinigung

Automatisierte Malware-Entfernung ✔ ✔

Synchronized Security Heartbeat ✔ ✔

Sophos Clean ✔ ✔

Live Response (Remote-Terminal-Zugriff für weitere 
Analysen und Reaktionsmaßnahmen)

✔

On-Demand-Server-Isolation ✔

Mit einem Klick „Entfernen und blockieren“ ✔



Funktionen Intercept X Advanced for Server Intercept X Advanced for Server with XDR

Transparenz

Cloud Workload Protection (Amazon Web Services, 
Microsoft Azure, Google Cloud Platform)

✔ ✔

Synchronized Application Control (Transparenz über Anwendungen) ✔ ✔

Verwaltung Ihres Sicherheitsstatus in der Cloud (Cloud Hosts 
überwachen und schützen, serverlose Funktionen, S3-Buckets etc.)

✔ ✔

Laufzeitbasierte Container-Transparenz und -Erkennungen ✔

Zugriff/Berechtigung

Update Cache und Message Relay ✔ ✔

Automatische Scan-Ausnahmen ✔ ✔

File Integrity Monitoring ✔
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