Duomeny tvarkymo sutartis,
sudaryta tarp

— Duomeny valdytojo, toliau vadinamo Klientu,
ir
ALSO Lietuva UAB, Verslo g. 6, Kumpiy k., Domeikavos sen., 54311 Kauno raj.
— Duomeny tvarkytojo, toliau vadinamo Paslaugy teikéju
1. UZsakymo arba Sutarties objektas ir galiojimo trukme
1) Objektas

UZsakymo arba Sutarties dél duomeny tvarkymo objektas yra toliau isSvardytos Paslaugy
teikéjo teikiamos paslaugos arba vykdomos uzduotys: techniné pagalba, uzsakymy tvarkymas,
IT paslaugos, klienty aptarnavimas, debesijos paslaugos.

2) Galiojimo trukme

Sio UZsakymo galiojimo trukmé (terminas) atitinka Paslaugy sutarties, susijusios su atitinkama
produkty, paslaugy, pirkimo ir (arba) darby sutartimi, terminga.

2. 18samus UZsakymo arba Sutarties duomenys

(1) Numatyto duomeny tvarkymo pobudis ir paskirtis

ISsamus Paslaugy teikéjo teikiamy paslaugy pobudzio ir paskirties aprasymas:

Duomeny pobudis Tvarkymo tikslas Duomeny subjektas

Asmens duomenys: vardas, | Uzsakymy tvarkymas, techniné | Duomeny valdytojo

pavarde, kontaktiniai | pagalba, IT paslaugos, klienty | darbuotojai, verslo partneris,
duomenys, banko saskaitos | aptarnavimas, debesijos | klientas, tiekéjas,
duomenys paslaugos suinteresuotieji asmenys

Sutartyje aptartas Duomeny tvarkymas turi bati vykdomas tik Europos Sgjungos (ES) valstybéje naréje,
Europos ekonominés erdvés (EEE) valstybéje naréje arba Salyje, jtrauktoje j Europos Komisijos
sprendimg dél tinkamumo. Visiems be iSimties duomeny perdavimo j valstybe, kuri néra ES arba EEE
valstybé nare, atvejams reikalingas iSankstinis Kliento sutikimas, ir duomenys gali bati perduoti tik tuo
atveju, jeigu jvykdytos BDAR 44 str. ir kity straipsniy sglygos. Tinkamas duomeny apsaugos lygis Salyje,
kuri néra ES naré, turéty bati uZtikrintas standartinémis ES standartinémis duomeny apsaugos
sglygomis. (BDAR 46 straipsnio 2 dalies ¢ punktas)

2) Duomeny rasys
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Tvarkomy asmens duomeny objektg sudaro $iy rasiy / kategorijy duomenys: pagrindiniai asmens
duomenys; kontaktiniai duomenys; pagrindiniai sutarties duomenys (sutartiniai arba teisiniai santykiai,
sutartiniai ar su produktu susije interesai); kliento istorija; sgskaity iSraSymo ir mokéjimy pagal Sutartj
duomenys; atskleista informacija (gauta is treciyjy Saliy, pavyzdziui, kredito reitingy agentdry arba
viesyjy katalogy); informacija apie sistemos konfiglracijg ir klienty aplinka.

(3) Duomeny subjekty kategorijos

Duomeny subjekty kategorijos yra Sios: duomeny valdytojo darbuotojai, verslo partneriai, klientai,
potencialls klientai, prenumeratoriai, darbuotojai, tiekéjai, kontaktiniai asmenys.

3. Techninés ir organizacinés priemoneés

1) Prie$ pradédamas tvarkyti duomenis, Paslaugy teikéjas turi dokumentuoti pritaikytas batingsias
technines ir organizacines priemones, kurios buvo apibréztos dar pries pateikiant Uzsakymg arba
sudarant Sutartj (ypacC jei jos susijusios su iSsamiai apibtdintu Sutarties vykdymu), ir Sias
dokumentuotas priemones turi pateikti Klientui patikrinti. Gavus Kliento pritarimg, dokumentuotos
techninés ir organizacinés priemonés tampa Sutarties pagrindu. Jeigu patikrines arba atlikes auditg
Klientas nustato, kad minétas priemones reikia pakeisti, tokie pakeitimai turi bati jgyvendinti bendru
susitarimu.

2) Paslaugy teikéjas turi nustatyti saugos priemones, atitinkancias BDAR 28 straipsnio 3 dalies ¢ punkta
ir 32 straipsnj, atsizvelgiant j BDAR 5 straipsnio 1 ir 2 dalis. Priemonés, kuriy reikia imtis, yra duomeny
apsaugos priemoneés ir priemoneés, uztikrinancios tokj apsaugos lygj, kuris atitikty su konfidencialumu,
vientisumu, prieinamumu ir sistemy atsparumu susijusig rizikg. Turi bGti atsizvelgiama j techniniy
galimybiy iSsivystymo lygj, jgyvendinimo sgnaudas bei duomeny tvarkymo pobudj, apréptj, kontekstg
ir tikslus, taip pat dél duomeny tvarkymo kylancius jvairios tikimybés ir rimtumo pavojus fiziniy asmeny
teiséms ir laisvéms, kaip apibréZzta BDAR 32 straipsnio 1 dalyje. [ISsami informacija pateikiama 1 priede]

3) Techninés ir organizacinés priemonés priklauso nuo techninés paZangos ir tolesnio tobulinimo.
Atsizvelgiant j tai, Paslaugy teikéjui leidziama taikyti alternatyvias priemones, taciau konkreciomis
priemonémis uztikrinamas apsaugos lygis neturi sumazéti. Esminiai pakeitimai turi biiti dokumentuoti.

4. Duomeny taisymas, apribojimas ir iStrynimas

1) Paslaugy teikéjas negali savo nuoZilra taisyti, istrinti arba apriboti Kliento vardu tvarkomy duomeny
— jis tai gali padaryti tik gaves dokumentais patvirtintus Kliento nurodymus.

Tais atvejais, kai Duomeny subjektas tiesiogiai susisiekia su Paslaugy teikéju dél duomeny taisymo,
iStrynimo arba apribojimo, Paslaugy teikéjas privalo nedelsdamas perduoti Duomeny subjekto
prasyma Klientui.

2) Tiek, kiek tai jtraukta j teikiamy paslaugy apréptj, prasymus, susijusius su duomeny istrynimo
politika, ,teisés bati pamirstam” jgyvendinimu, duomeny taisymu, perkélimu ir iStrynimu, Paslaugy
teikéjas, vadovaudamasis dokumentais patvirtintais Kliento nurodymais, turi jvykdyti be nepagrjsto
delsimo.



ALSO

5. Kokybés uztikrinimas ir kitos Paslaugy teikéjo pareigos
Paslaugy teikéjas privalo laikytis ne tik Sio Uzsakymo arba Sutarties taisykliy, bet ir teisiniy reikalavimuy,

iSdéstyty BDAR 28-33 straipsniuose. Visy pirma Paslaugy teikéjas turi uztikrinti, kad baty laikomasi Siy

reikalavimy: [pazymékite atitinkama langelj arba jrasykite:]

a)

b)

<)

[ ] Turi bati paskirtas duomeny apsaugos pareigiinas, kuris vykdo savo pareigas
laikydamasis BDAR 38 ir 39 straipsniy reikalavimy.
OIKlientui turi bati pateikti duomeny apsaugos pareigino kontaktiniai
duomenys, kad jis galéty susisiekti tiesiogiai. Taip pat Klientui turi bati
nedelsiant pranesta apie bet kokj duomeny apsaugos pareigiino pakeitima.
O] Paslaugy teikéjas paskyré pong / ponig [nurodyti vardg, pavarde,
organizacijos padalinj, telefong, el. pasta]
eiti duomeny apsaugos pareiglino pareigas. Taip pat Klientui turi bati
nedelsiant pranesta apie bet kokj duomeny apsaugos pareigiino pakeitima.

[IDuomeny apsaugos pareigiino kontaktiniai duomenys turi bati lengvai
prieinami Paslaugy teikéjo svetainéje.

[ ]Paslaugy teikéjas neprivalo paskirti duomeny apsaugos pareigino. Paslaugy teikéjas
paskyré pong / ponig [nurodyti vardg, pavarde, organizacijos padalinj, telefong, el. pastg]

Paslaugy teikéjo kontaktiniu asmeniu.

[ ]Kadangi Paslaugy teikéjas yra jsikdires uz ES riby, vadovaudamasis BDAR 27 straipsnio 1
dalimi savo atstovu Europos Sgjungoje jis paskiria pong / ponig [nurodyti vardg, pavarde,
organizacijos padalinj, telefong, el. pasta]

Konfidencialumas uztikrinamas laikantis BDAR 28 straipsnio 3 dalies antro sakinio ir b
punkto nuostaty bei 29 straipsnio ir 32 straipsnio 4 dalies nuostaty. Atlikti Sioje Sutartyje
apibréztus duomeny tvarkymo darbus Paslaugy teikéjas patiki tik tiems darbuotojams,
kurie jsipareigoja laikytis konfidencialumo ir jau anks¢iau buvo susipaZine su jy darbui
svarbiomis duomeny apsaugos nuostatomis. Paslaugy teikéjas ir bet kuris kitas jam
pavaldus asmuo, turintis prieigg prie asmens duomeny, neturéty tvarkyti Siy duomeny
negaves Kliento nurodymuy, iSskyrus atvejus, kai tokie jgaliojimai numatyti Sioje Sutartyje
arba kai to reikalaujama pagal jstatymus.

Siekiant laikytis BDAR 28 straipsnio 3 dalies antro sakinio ir ¢ punkto nuostaty bei 32
straipsnio nuostaty vykdant $j UZzsakymg arba Sutartj, bGtina jgyvendinti visas technines ir
organizacines priemones [iSsami informacija pateikiama 1 priede].

Priezilros institucijai paprasius, Klientas ir Paslaugy teikéjas turi su ja bendradarbiauti ir
atlikti jos uzduotis.



r
|

g) Klientui turi bati nedelsiant pranesta apie bet kokius prieziGros institucijos atliekamus
patikrinimus, kiek jie susije su $iuo UZsakymu ar Sutartimi. Si nuostata taip pat taikoma tuo
atveju, jeigu atliekamas Paslaugy teikéjo patikrinimas arba jis yra kompetentingos
institucijos vykdomo tyrimo dalis dél bet kokiy civilinés, baudziamosios ar administracinés
teisés akty arba norminiy dokumenty pazeidimy, susijusiy su asmens duomeny tvarkymu
vykdant §j Uzsakymg arba Sutartj.

h) Jeigu prieziros institucija vykdo Kliento patikrinimg arba vykdomas tyrimas dél
administracinés teisés pazeidimo, smulkaus nusizengimo arba baudziamojo nusikaltimo,
arba duomeny subjektas ar trecioji Salis pateiké reikalavima atlyginti Zalg arba kitokia
pretenzijg, susijusig su Paslaugy teikéjo vykdomu UZsakymu arba Sutartimi, Paslaugy
teikéjas turi visomis jégomis palaikyti Klienta.

i) Paslaugy teikéjas privalo periodiskai perzitréti vidinius procesus ir technines bei
organizacines priemones siekdamas uztikrinti, kad duomeny tvarkymas, uz kurj jis atsako,
atitikty galiojanciy duomeny apsaugos teisés akty reikalavimus ir uztikrinty reikiama
duomeny subjekto teisiy apsauga.

i) Klientui suteikta teisé patikrinti technines ir organizacines priemones, kuri yra viena is
Kliento prieziliros teisiy, apibrézta Sios Sutarties 7 dalyje.

6. Kity duomeny tvarkytojy pasitelkimas (subranga)

1) Sioje Sutartyje kity duomeny tvarkytojy pasitelkimas (subranga) suprantamas tik kaip su pagrindinés
paslaugos teikimu tiesiogiai susijusios paslaugos. Si savoka neapima tokiy papildomy paslaugy kaip
telekomunikacijy paslaugos, pasto ir transporto paslaugos, techninés prieZidros ir vartotojy palaikymo
paslaugos, duomeny laikmeny Salinimo paslaugos, taip pat kity priemoniy, skirty uztikrinti duomeny
konfidencialumg, prieinamumga, vientisumg ir duomeny tvarkymo programinés jrangos bei aparatiiros
atsparuma. Taciau Paslaugy teikéjas privalo sudaryti tinkamus ir teisiskai privalomus susitarimus bei
imtis atitinkamy tikrinimo priemoniy, kad uztikrinty Kliento duomeny apsaugg ir duomeny sauguma
net ir teikiant uzsakomasias papildomas paslaugas.

2) UZsakymai subrangovams gali bati perduoti tik atsizvelgiant j Uzsakyme apibréztg veiklg. Apie
subrangovus Klientui pranesama Siam to paprasius. Paslaugy teikéjas turi labai kruopsciai pasirinkti
subrangovus, atsizvelgdamas j jy tinkamuma ir ypac j sugebéjima laikytis ES BDAR reikalavimy, bei
privalo reguliariai juos tikrinti. Be to, Paslaugy teikéjas turi sudaryti su subrangovais sutartj dél
uzsakymo vykdymo, kurios nuostatos turi atitikti Sios sutarties nuostatas.

3) Asmens duomenys gali biti perduoti i$ Kliento subrangovames, ir Sie gali pradéti juos tvarkyti tik
jvykdzius visus reikalavimus.

4) Jei subrangovas teikia sutartas paslaugas uz ES riby, Paslaugy teikéjas turi uZztikrinti atitiktj ES
duomeny apsaugos nuostatoms, taikydamas atitinkamas priemones. Tas pats taikytina, jeigu paslaugy
teikéjai pasitelkiami 1 punkto antrame sakinyje apibudintoms paslaugoms teikti.

5) Tam, kad subrangovas galéty naudotis uzsakomosiomis paslaugomis, jis turi gauti pagrindinio
Kliento sutikimg (iSreikstg bent jau tekstine forma). Visos sutarciy grandinéje taikomos sutartinés
nuostatos turi bati taikomos ir kitam pasitelktam subrangovui.

7. Klientui suteikti priezZitros jgaliojimai

1) Klientas, pasitares su Paslaugy teikéju, turi teise pavesti atlikti patikrinimus asmeniui,
jsipareigojusiam saugoti profesine paslaptj, arba kiekvienu atskiru atveju paskiriamam auditoriui.
Klientas turi teise jsitikinti, kad vykdydamas verslo veiklg Paslaugy teikéjas laikosi Sios Sutarties
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reikalavimy — Siuo tikslu Klientas gali atlikti atsitiktinius patikrinimus, apie kuriuos paprastai laiku
praneSama i$ anksto.

2) Paslaugy teikéjas turi uztikrinti, kad Klientas galéty patikrinti, ar Paslaugy teikéjas laikosi savo
jsipareigojimy, atitinkanciy BDAR 28 straipsnio nuostatas. Klientui paprasius, Paslaugy teikéjas
jsipareigoja pateikti jam visg reikiamg informacija ir, visy pirma, parodyti, kaip taikomos techninés ir
organizacinés priemonés.

3) Tokiy priemoniy, kurios gali bati susijusios ne tik su konkreciu Uzsakymu ar Sutartimi, jrodymai gali
bati pateikti jrodant, kad laikomasi BDAR 40 straipsnyje minimy elgesio kodeksy; atliekant
sertifikavima pagal patvirtintg sertifikavimo procediirg, kaip numatyta BDAR 42 straipsnyje; pateikiant
galiojancius nepriklausomo subjekto (pavyzdziui, duomeny apsaugos pareigino, IT saugumo skyriaus,
duomeny privatumo auditoriaus, kokybés auditoriaus) atlikto audito sertifikatus, ataskaitas arba
ataskaity israsus; sertifikuojant, atlikus IT saugumo arba duomeny apsaugos auditg (pavyzdziui, pagal
»BSI-Grundschutz” (IT pagrindinj apsaugos sertifikatg, parengty Vokietijos federalinés informaciniy
technologijy saugumo (BSI) tarnybos) arba ISO/IEC 27001).

4) Uz suteiktg leidima Klientui atlikti patikrinimus, Paslaugy teikéjas gali reikalauti atlygio.

8. Bendravimas Paslaugy teikéjui pazeidus reikalavimus

1) Paslaugy teikéjas turi padéti Klientui laikytis BDAR 32—36 straipsniuose apibldinty jsipareigojimy,
susijusiy su asmens duomeny saugumu, pranesimais apie duomeny saugumo pazeidimus, poveikio
duomeny apsaugai vertinimu ir iankstinémis konsultacijomis. Sie reikalavimai apima:

a) batinybe uztikrinti tinkamg apsaugos lygj pasitelkus technines ir organizacines priemones bei
atsizvelgiant j duomeny tvarkymo aplinkybes ir tikslus, taip pat atsizvelgiant j teisés akto
pazeidimo, kuris gali atsirasti dél nepakankamo saugumo, tikimybe ir tikéting paZeidimo
sunkuma, bei uztikrinti, kad bty galima nedelsiant nustatyti atitinkamus pazeidimo atvejus;

b) pareigg nedelsiant pranesti Klientui apie asmens duomeny saugumo pazeidimg;

c) pareigg padéti Klientui jvykdyti Kliento prievole teikti informacijg atitinkamam duomeny
subjektui ir nedelsiant pateikti Klientui visg susijusig informacija;

d) padétiKlientui atlikti poveikio duomeny apsaugai vertinima;

e) padéti klientui dél iSankstiniy konsultacijy su prieZidros institucija.

2) Uz pagalbos paslaugas, kurios néra jtrauktos j paslaugy aprasymg ir néra susijusios su Paslaugy
teikéjo klaidomis, Paslaugy teikéjas gali reikalauti atlygio.

9. Kliento teisé duoti nurodymus

1) Klientas turi nedelsdamas patvirtinti savo Zodinius nurodymus (bent jau tekstine forma).

2) Paslaugy teikéjas privalo nedelsdamas pranesti Klientui, jeigu mano, kad Kliento nurodymas
pazeidZia duomeny apsaugos reikalavimus. Po to Paslaugy teikéjas turi teise nebevykdyti atitinkamy
nurodymuy, kol Klientas juos patvirtins arba pakeis.

10. Asmens duomeny istrynimas ir grazinimas

1) Be Kliento Zinios duomenys niekada neturi bati dubliuojami, arba kuriamos jy kopijos, iSskyrus
atsargines kopijas, kuriy reikia siekiant uztikrinti tinkamg duomeny tvarkyma arba jvykdyti norminiy
dokumenty reikalavimus dél duomeny iSsaugojimo.


https://en.wikipedia.org/wiki/Germany
https://de.wikipedia.org/wiki/ISO/IEC_27001
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2) Pabaigus sutartyje numatytus darbus arba anksciau, jeigu to papraso Klientas, bet né véliau negu iki
Paslaugy sutarties nutraukimo, Paslaugy teikéjas, laikydamasis duomeny apsaugos reikalavimy, turi
perduoti Klientui arba (gaves Sio iSankstinj sutikimg) sunaikinti visus turimus su minéta sutartimi
susijusius dokumentus, duomeny tvarkymo ir naudojimo rezultatus bei duomeny rinkinius. Tie patys
reikalavimai taikomi bet kokiai susijusiai bandomajai, atlikusiai, perteklinei arba pasalintai medziagai.
Paprasius, turi bati pateikti sunaikinima ar iStrynima patvirtinantys jrasai.

3) Dokumentus, skirtus jrodyti tinkamg duomeny tvarkymg pagal UZsakymo ar Sutarties nuostatas,
Paslaugy teikéjas turi saugoti ir pasibaigus Sutarties galiojimui, laikydamasis atitinkamy dokumenty
saugojimo terminy. Pasibaigus sutarties galiojimo terminui, dokumentai gali bati perduoti Klientui, taip
atleidziant Paslaugy teikéjg nuo Sios sutartinés prievolés.

Klientas: Paslaugy teikéjas:
(vieta / data) (vieta / data)
(parasas / antspaudas) (parasas / antspaudas)

(pasirasiusiojo vardas, pavardé / pareigos) (pasirasiusiojo vardas, pavardé / pareigos)
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priedas. Techninés ir organizacinés priemones

1. Konfidencialumas (ES BDAR 32 straipsnio 1 dalies b punktas)

e Fiziné prieigos kontrolé
Uztikrinti, kad leidimo neturintys asmenys negaléty prieiti prie duomeny tvarkymo jrenginiy,
tam naudojant, pavyzdZiui, magnetines arba lustines korteles, raktus, elektroninius dury
atidarymo jrenginius, objekto saugos tarnyby ir (arba) jéjimo apsaugos darbuotojy paslaugas,
signalizacijos sistemas, vaizdo arba CCTV stebéjimo sistemas.

e Elektroniné prieigos kontrolé
Uztikrinti, kad leidimo neturintys asmenys negaléty naudotis duomeny tvarkymo ir duomeny
saugojimo sistemomis, tam naudojant, pavyzdziui, (saugius) slaptaZodzius, automatinius
blokavimo arba uZrakto mechanizmus, autentifikavima pagal du veiksnius, duomeny laikmeny
ir saugykly Sifravima.

e Vidiné prieigos kontrolé (vartotojo prieigos teisé prie duomeny ir teisé keisti duomenis)
Uztikrinti, kad leidimo neturintys asmenys negaléty skaityti, kopijuoti, keisti arba istrinti
sistemoje saugomy duomeny, tam naudojant, pavyzdziui, teisiy suteikimo koncepcija,
poreikiais grindziamas prieigos teises, prieigos prie sistemos atvejy registravima.

e  Atskyrimo kontrolé
Skirtingais tikslais surinkti duomenys, pavyzdziui, teikiant pagalbg keliems Klientams, turi bati
tvarkomi atskirai, pasitelkiant ,smélio dézés“ saugumo uztikrinimo mechanizma.

e Pseudonimy suteikimas (numatytas BDAR 32 straipsnio 1 dalies a punkte ir 25 straipsnio 1

dalyje)
Asmens duomenys turi bati tvarkomi tokiais metodais arba bidu, kad be papildomos
informacijos jie negaléty bati susieti su konkre¢iu Duomeny subjektu. Be to, tokia papildoma
informacija turi bati saugoma atskirai, ir jos saugumas turi bati uztikrinimas atitinkamomis
techninémis ir organizacinémis priemonémis.

2. Vientisumas (ES BDAR 32 straipsnio 1 dalies b punktas)

e Duomeny perdavimo kontrolé
Uztikrinti, kad leidimo neturintys asmenys negaléty skaityti, kopijuoti, keisti arba istrinti
elektroniniu bldu perduodamy arba perkeliamy duomeny, tam naudojant, pavyzdZiui,
Sifravima, virtualius privaciuosius tinklus (VPN), elektroninj parasa.

e Duomeny jvedimo kontrolé
Turi bati tikrinama, ar ir kokie asmens duomenys jvedami j duomeny tvarkymo sistemg, taip
pat keiCiami arba istrinami, tam pasitelkiant, pavyzdZiui, registravimg, dokumenty tvarkyma.

3. Prieinamumas ir atsparumas (ES BDAR 32 straipsnio 1 dalies B punktas)

e Prieinamumo kontrolé
Bltina uztikrinti apsaugg nuo atsitiktinio ar ty¢inio duomeny sunaikinimo arba praradimo, tam
pasitelkiant, pavyzdZiui, atsarginio kopijavimo strategijg (internetu arba neprisijungus,
jmonéje arba ne jmonéje), nepertraukiamo maitinimo Saltinj, apsaugg nuo virusy, uzkardg,
praneSimo proceddras ir avarinius planus.

e Spartusis atkdrimas (numatytas BDAR 32 straipsnio 1 dalies ¢ punkte)

4. Reguliarios perzitros, atitikties tikrinimas ir vertinimas (pagal BDAR 32

straipsnio 1 dalies d punktg ir 25 straipsnio 1 dalj)
e Duomeny apsaugos valdymas
e Reagavimo j incidentus valdymas
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Pritaikytoji duomeny apsauga ir standartizuotoji duomeny apsauga (BDAR 25 straipsnio 2
dalis)

UZsakymo arba Sutarties vykdymo kontrolé

Jokie tretieji asmenys negali tvarkyti duomeny, kaip numatyta BDAR 28 straipsnyje, negave
atitinkamy Kliento nurodymuy, kurie, be kita ko, gali apimti aiskius ir nedviprasmiskus
sutartinius susitarimus, formalizuotg UZsakymo valdymg, grieztg Paslaugy teikéjy atrankos
kontrole, pareigg atlikti iSankstinj vertinima ir vélesnius priezitros patikrinimus.



