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Kuidas näevad 
kliendid IT 
turvalisust? Nii? 



Või nii?
Naljakas 
või kurb? 



IT turvalisus on killustatud

Arvame kliendina, et IT turvalisus on oluline. 
Kuuleme seda igalt poolt. 

IT turvalisuses arusaamine puudulik –
seadmed, teenused, protsessid? 
Integreerimine, äriprotsessidega 
sobitamine...

Palju suurte lubadustega niššipakkujaid. 
Sobivate komponentide valik keeruline. Ei 
ole integreeritud teenuse pakkujat. Holistiline
turvalisus kallis.

Outsource’ingu võimalused on väiksema 
teenusepakkuja jaoks piiratud, sest kriitilist 
teadmist tuleb omada majas.

Väikeste ja keskmise suurusega ettevõtjate 
jaoks on IT turvalisus keeruline ja kallis.



Kes 
vastutab 
küberründe 
eest?



Kauba müüja ja teenuse 

osutaja on ekspert
IT turbega seotud lepingud:

Müügi või litsentsileping;

Teenuse osutamise leping.

Olenevalt teenuse sisust võib IT turbe 
teenuse leping olla

Töövõtuleping – suunatud kindla 
tulemuse saavutamisele

Käsundusleping – suunatud teenuse 
osutamise protsessile

IT turbega seonduv teenusepakkuja on 
ekspert, kes seaduse ja kohtupraktika 
kohaselt ei müü pelgalt oma toodet või 
teenust, vaid peab pakkuma välja parimad 
lahendused kliendile ja tarne sobivuse 
kliendile.



Mida tähendab 

eksperdiks olemine 

seaduse ja Riigikohtu 

praktika järgi?

Kohustus kontrollida kõiki tellija juhiseid ja tuua välja nende 

puudused. (Võlaõigusseadus § 641 lg 3)

Kontrollima peab ka teise teenusepakkuja tehtud projekti, 

plaani ja eeltööd.

Näiteks: tenniseväljakule murukatte paigaldaja peab 

kontrollima kas teise töövõtja paigaldatud väljaku 

aluspind on sobiv (Riigikohtu otsus nr 3-2-1-32-12)

Kui tellija valib väljapakutud variantide vahel, peab töövõtja 

selgitama valitud variandi riske seoses kasutusotstarbega ja 

valiku üle kinnitama.

Eriteadmistega isikul on lepingu sõlmimisel kohustus 

teavitada teist poolt tema eesmärkide saavutamiseks 

olulistest asjaoludest sõltumata sellest, kas teine pool teavet 

nõuab.

Töövõtja ei saa ebakvaliteetset tööd õigustada ebapiisava tellija 

omanikujärelevalvega. 

Tööd vastu võttes ei ole tellijal kohustust lasta tööd üle vaadata 

asjatundjal.

Järeldus: Kui IT turbe teenuse ebaturvalisuse põhjustasid tellija valikud, jääb tihti 

„süüdi“ ikkagi teenusepakkuja ehk töövõtja. 



Riigikohtu praktika: tulekustutussüsteem

Asjaolud

Hoone tulekahjusignalisatsiooni ja 

gaaskustutussüsteem käivitus, 

kuigi põlengut ei olnud, muuhulgas 

tekitades hoones ohtliku ülerõhu.

Süsteemi käivitumine tekitas 

kahjustusi hoonele ning vajaduse 

süsteem turvaliseks ümber 

ehitada. 

Tellija esitas nõude kolme 

äriühingu vastu – süsteemi 

projekteerija, ehitaja ja hooldaja –

ja nõudis kahju hüvitamist 

solidaarselt või 1/3 osades.

Riigikohus: 

Piisab, kui tellija tõendab, et 

põlengut ei olnud ja 

tulekustutussüsteem käivitus. 

„Tellija tõendamiskoormis lepingu 

rikkumise tõendamisel ei saa 

professionaalse töövõtjaga vaieldes 

olla piiramatu olukorras, mis nõuab 

süvendatud tehnilisi teadmisi.“

Töövõtjad peaksid nõude 

ümberlükkamiseks tõendama, miks 

süsteem käivitus ja et käivitumine oli 

nõuetekohane.

Riigikohtu otsused nr 3-2-1-60-15, 3-2-1-116-16 ja 2-11-58942/229

Järeldus: IT turbe teenusepakkuja lepingurikkumise tõendamiseks piisab, kui tellija 

tõendab küberründe toimumise ning et IT turbe teenus ei kaitsnud küberründe vastu, 

teenusepakkujal on kohustus tõendada, et IT turbe teenus oli nõuetekohane?



Riigikohtu praktika: asfaltplats

Asjaolud

Tellija tellis platsile asfaldi 

paigaldamise. Asfalti tekkisid 

augud, kui tellija platsil masinatega 

sõitis. Tellija keeldust töö eest 

tasumast.

Töövõtja:

Pakkusin tellijale ka kallimat ja 

vastupidavamat asfaldivarianti, 

aga klient valis odavama. 

Ei teadnud, et platsil sõidetakse 

tavapärasest raskemate 

sõidukitega.

Riigikohus: 

Kuigi tellija ei täpsustanud, mis 

sõidukeid ta platsil kasutama 

hakkab, siis kui töövõtjal pidi tekkima 

kahtlus, et tellija kasutab 

tavapärasest erinevaid sõidukeid (nt 

platsi külastades), oli töövõtjal 

kohustus küsida täpsustavaid 

küsimusi kasutusotstarbe kohta.

Kui tellija valib odavama variandi, 

mis ei pruugi sobida soovitud 

kasutusotstarbeks, peab tellija 

riskidele tähelepanu juhtima ja 

kontrollima, kas tellija jääb oma 

valikule kindlaks.

Riigikohtu otsus nr 2-16-16481/77

Järeldus: IT turbe teenusepakkuja peab tellija selgitatud kasutusotstarvet põhjalikult 

täpsustama. Kui tekib kahtlus, et tellija on jätnud olulised asjaolud kasutusotstarbe osas 

avaldamata, tuleb küsida lisaküsimusi. Tellijale variantide pakkumisel peab selgitama 

variantide riske.  Vastasel juhul võib kohus leida, et teenus ei vasta lepingutingimustele.



Solidaarvastutus

„Kui mitu isikut vastutavad samal või erinevatel 

alustel kolmanda isiku suhtes viimasele tekitatud 

sama kahju eest, vastutavad nad hüvitise 

maksmise eest solidaarselt.“ (Võlaõigusseadus § 137 lg 1)

Igaühelt võib nõuda täitmist täies ulatuses.

Küberrünnaku korral võivad sama kahju eest 

vastutada nii küberkurjategija kui ka IT turbe 

teenuse pakkuja või seadme müüja, kelle teenus 

või kaup ei olnud „turvaline“.

Klient saab esitada täies ulatuses nõude 

tuttava teenusepakkuja vastu, selle asemel 

et otsida üles tundmatu küberkurjategija.

Teenusepakkujal on võimalus esitada 

tagasinõude küberkurjategija vastu, aga see 

on praktikas tihti võimatu.

Kui kurjategijat kätte ei saa, sobib ka 

teenusepakkuja. 



Kelle kulul 
siis on nali?

Teenuse-
pakkuja! 



Mida on vaja?

Pakkuda kliendi vajadustele vastavat 

teenust - probleemide vältimine 

(standardiseeritud tüüplahendused? 

Vms?)

Müügiprotsessis kliendi oluliselt 

põhjalikum nõustamine, kliendi 

teadlikkuse tõstmine, läbirääkimiste ja 

selgituste dokumenteerimine.

Riske avavada ja selgitavad 

infomaterjalid, nendele viitamine 

lepingudokumentides.

Selged ja ausalt riske avavad 

lepingudokumendid (mis on kooskõlas 

müügiprotsessi lubadustega).
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