Avtal om behandling av uppgifter
mellan

— den personuppgiftsansvarige — nedan kallad kunden —

och
ALSO Sweden AB
Finlandsgatan 14
164 74 Kista

— personuppgiftsbitrddet — nedan kallad leveranttren

1. Instruktionens eller kontraktets foremal och varaktighet
(1) Foremal

Foremalet for den order eller det kontrakt som ror behandlingen av uppgifter ar leverantorens
utférande av foljande tjanster eller uppgifter: teknisk support, orderhantering, IT-tjanster,
kundtjanster och molntjanster.

(2) Varaktighet

Varaktigheten (loptiden) for denna order motsvarar |6ptiden for tjansteavtalet inom ramen for
respektive produkt-, tjanste-, inkdps- och/eller arbetskontrakt.



ALSO'

2. Beskrivning av ordern eller kontraktet

(1) Typ och syfte med avseende pa den avsedda behandlingen av uppgifter

Detaljerad beskrivning av foremalet med avseende pa typen av och syftet med de tjanster som
leverantéren utfor:

Typ av uppgifter Syftet med behandlingen Den registrerade

Personuppgifter: namn, adress, | Behandling av ordern, teknisk | Den personuppgiftsansvariges

kontaktuppgifter, support, IT-tjanster, | anstallda, affarspartner,
bankkontouppgifter kundtjanster, molntjanster kunder, sdljare, berérda
personer

Den enligt kontraktet avtalade behandlingen av uppgifter ska uteslutande utféras i en av Europeiska
unionens (EU) medlemsstater, i en medlemsstat i Europeiska ekonomiska samarbetsomradet (EES)
elleriett land som tas upp i Europeiska kommissionens beslut om adekvat skyddsniva. Varje éverféring
av uppgifter till en stat som inte dr en medlemsstat i antingen EU eller EES kraver forhandstillstand
fran kunden och ska bara ske om de sarskilda villkoren i artikel 44 och efterféljande i GDPR har
uppfyllts. En adekvat skyddsniva i ett land som inte ar medlem i EU bor garanteras enligt EU:s
standardavtalsklausuler. (Art. 46.2 c och d i EU-GDPR)

(2) Typ av uppgifter

Foremalet for behandlingen av personuppgifter omfattar foljande datatyper/datakategorier:
personliga stamuppgifter (grundlaggande personuppgifter), kontaktuppgifter, grundldaggande
kontraktsuppgifter (kontraktsmassiga/juridiska forhallanden, kontraktsmassiga eller
produktrelaterade intressen), kundhistorik, uppgifter om kontraktsfakturor och betalningar, utlamnad
information (fran tredje parter, t.ex. kreditupplysningsbyraer eller fran offentliga register), information
om systemkonfigurationer och kundmiljoer.

(3) Kategorier av registrerade

Kategorierna av registrerade omfattar: den personuppgiftsansvariges anstallda, affarspartner, kunder,
potentiella kunder, prenumeranter, anstallda, leverantérer, kontaktpersoner.

3. Tekniska och organisatoriska atgarder

(1) Innan behandlingen inleds, ska leverantéren dokumentera utférandet av de nédvandiga tekniska
och organisatoriska atgarder som faststallts, innan orden eller kontraktets tilldelas, sarskilt med
hansyn till det detaljerade utférandet av kontraktet samt uppvisa dessa dokumenterade atgarder for
kunden for inspektion. Nar kunden godtar de dokumenterade atgarderna, utgor dessa grunden for
kontraktet. Om kundens inspektion/granskning visar att det beh6vs dndringar ska sadana genomforas
efter dmsesidig 6verenskommelse.
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(2) Leverantoren ska sakerstdlla sakerheten i enlighet med artikel 28.3 ¢ och artikel 32 i GDPR, i
synnerhet jamfort med artikel 5.1 och 5.2 i GDPR. De atgarder som ska vidtas ar datasakerhetsatgarder
och atgirder som garanterar en skyddsnivd som ldampar sig for risken betrdffande systemens
konfidentialitet, integritet, tillganglighet och motstandskraft. Den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och dndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter i den
mening som avses i artikel 32.1 i GDPR, maste beaktas. [Detaljer i Bilaga 1]

(3) De tekniska och organisatoriska atgarderna ar féremal for tekniska framsteg och annan utveckling.
| detta avseende far leverantéren genomféra alternativa, adekvata atgarder. | samband med detta far
de definierade atgardernas sakerhetsniva inte sdnkas. Omfattande andringar maste dokumenteras.

4. Rattelse, begransning och radering av uppgifter

(1) Leverantoren far inte pa eget bevag ratta, radera eller begransa behandlingen av uppgifter som
behandlas a kundens vagnar, utan bara efter dokumenterade instruktioner fran kunden.

Om den registrerade kontaktar leverantoren direkt gallande en rattelse, radering eller begransning av
behandlingen, ska leverantéren omedelbart vidarebefordra den registrerades begaran till kunden.

(2) Om det ingar i tjansternas omfattning ska raderingspolicyn, “ratten att bli bortglomd”, rattelse,
dataportabilitet och atkomst sékerstéllas av leverantoren i enlighet med dokumenterade instruktioner
fran kunden utan onddigt dréjsmal.

5. Leverantorens kvalitetssakring och andra uppgifter

Utover efterlevnad av reglerna i denna order eller detta kontrakt ska leverantéren uppfylla de
lagstadgade krav som avses i artiklarna 28—33 i GDPR. | enlighet darmed sakerstéaller leverantéren, i
synnerhet, efterlevnad av féljande krav:

a) |:| Utnamnt dataskyddsombud, som utfor sina skyldigheter i enlighet med artiklarna 38
och 39 GDPR.
[JKunden ska informeras om hans/hennes kontaktuppgifter for att kunna
etablera direkt kontakt. Kunden ska omedelbart informeras, om
dataskyddsombudet byts ut.
[ILeverantdren har utnamnt [ange: fornamn, efternamn, organisationsenhet,
telefonnummer, e-postadress]

il dataskyddsombud. Kunden ska omedelbart informeras, om
dataskyddsombudet byts ut.

[IHans/hennes aktuella kontaktuppgifter ska alltid finnas tillgdngliga och latt
kunna nas pa leverantérens webbplats.



b)

<)

d)

f)

g)

h)
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[ ]JLeverantéren ar inte skyldig att utndmna ett dataskyddsombud. [Ange: férnamn,
efternamn, organisationsenhet, telefonnummer, e-postadress]

till kontaktperson a leverantdrens vagnar.

[ ]Eftersom leverantoren &r etablerad utanfér EU, utser denne féljande foretradare inom
unionen enligt artikel 27.1 i GDPR: [Ange: fornamn, efternamn, organisationsenhet,
telefonnummer, e-postadress]

Konfidentialitet enligt led b andra meningen i artikel 28.3 samt artiklarna 29 och 32.4 i
GDPR. Leverantoren ska endast lata sadana anstallda utféra behandlingen av uppgifter
enligt detta kontrakt som omfattas av tystnadsplikt och som tidigare har bekantat sig med
de dataskyddsbestammelser som ar relevanta for deras arbete. Leverantéren och alla
personer som agerar under dennes ansvar, som har atkomst till personuppgifter, ska inte
behandla dessa uppgifter, savida inte instruktioner har erhallits fran kunden, vilket
inkluderar de befogenheter som beviljats i detta kontrakt, om inte detta kravs enligt lag.
Genomforande och efterlevnad av alla tekniska och organisatoriska atgarder som kravs for
denna order eller detta kontrakt i enlighet med led c andra meningen i artikel 28.3 och
artikel 32 i GDPR [detaljer i Bilaga 1].

Kunden och leverantéren ska pa begdran samarbeta med tillsynsmyndigheten vid
utférandet av dess uppgifter.

Kunden ska omedelbart informeras om eventuella inspektioner och atgarder som utfors
av tillsynsmyndigheten, i den man de avser denna order eller detta kontrakt. Detta galler
ocksa om leverantoren haller pa att utredas eller ar part i en utredning som genomférs av
en behorig myndighet i samband med 6vertradelser av civilratt eller straffratt, eller nagon
administrativ regel eller foreskrift gallande behandlingen av personuppgifter, i samband
med behandlingen av denna order eller detta kontrakt.

Om kunden blir féremal fér en inspektion fran tillsynsmyndighetens sida, en administrativ
eller summarisk 6vertradelse eller ett straffrattsligt forfarande, ett skadestandskrav fran
en registrerad eller en tredje part eller ndagot annat krav i samband med leverantérens
behandling av uppgifter enligt ordern eller kontraktet, ska leverantdren gora allt den kan
for att hjalpa kunden.

Leverantoren ska regelbundet 6vervaka de interna processerna samt de tekniska och
organisatoriska atgarderna, for att sdkerstalla att behandling inom dennes ansvarsomrade
sker i enlighet med kraven i tillamplig dataskyddslagstiftning och skyddet av den
registrerades rattigheter.

Bestyrkande av de tekniska och organisatoriska atgarder, som utférs av kunden som en
del av kundens tillsynsbefogenheter, som tas upp i punkt 7 i detta kontrakt.
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6. Anlitande av underleverantorer

(1) I detta avtal avses med anlitande av underleverantérer tjanster som direkt ror tillhandahallandet
av den huvudsakliga tjansten. Detta inkluderar inte anknutna tjanster, sasom
telekommunikationstjanster, post-/transporttjanster, underhalls- och anvindarsupporttjanster eller
bortskaffande av databéarare, liksom andra atgédrder for att sdkerstalla konfidentialiteten,
tillgdngligheten, integriteten och motstandskraften hos databehandlingsutrustningens maskin- och
programvara. Leverantoren ska dock vara tvungen att uppratta lampliga och juridiskt bindande
kontraktsmdssiga arrangemang och vidta lampliga inspektionsatgarder for att sdkerstélla dataskydd
och datasdkerhet med avseende pa kundens uppgifter, dven nar det ror sig om anknutna tjanster som
har lagts ut pa underleverantor.

(2) Ordrar kan vidarebefordras till underleverantérer inom ramen fér de verksamheter som avtalas i
ordern. Leverant6ren ska omsorgsfullt valja ut underleverantorer enligt deras lamplighet, i synnerhet
med avseende pa kraven i EU-GDPR, och inspektera dem regelbundet. Dessutom ska leverantoren inga
avtal med underleverantérerna om orderhantering i enlighet med detta avtal. Leverantéren ska
informera kunden i férvag om alla avsedda andringar med avseende pa inblandning eller utbyte av
underleverantorer, vilket ger kunden mdjlighet att invdnda mot denna dndring. Om inga invandningar
inkommer inom 14 dagar efter delgivningen, ska det betraktas som att dndringen godkanns.

(3) Overféringen av personuppgifter frdn kunden till underleverantéren och pabérjandet av
underleverantdrernas databehandling ska endast ske efter det att samtliga krav har uppfyllts.

(4) Om underleverantoren tillhandahaller den 6verenskomna tjansten utanfor EU, ska leverantéren
sakerstdlla efterlevnaden av EU:s dataskyddsbestdmmelser genom lampliga atgdrder. Detsamma
gdller om tjansteleverantorer ska anvandas i den mening som avses i den andra meningen i punkt 1.
(5) Vidare anlitande av underleverantérer kraver godkdnnande fran huvudleverantéren (atminstone
skriftligen). Alla kontraktsmdassiga bestammelser i kontraktskedjan maste ocksa aldggas den andra
underleverantoren.

7. Kundens tillsynsbefogenheter

(1) Kunden har, efter samrad med leverantéren, ratt att utfora inspektioner som utférs av en person
som omfattas av tystnadsplikt, eller att fa dem utférda av en revisor som utses i varje enskilt fall.
Kunden har ratt att 6vertyga sig sjalv om att detta avtal f6ljs av leverantéren i samband med dennes
affarsverksamhet genom slumpmassiga kontroller, som vanligtvis ska meddelas i god tid.

(2) Leverantoren ska se till att kunden kan kontrollera efterlevnaden av leverantdrens skyldigheter i
enlighet med artikel 28 i GDPR. Leverantdren atar sig att ge kunden nédvandig information pa begaran
och, i synnerhet, att visa att de tekniska och organisatoriska atgarderna utfors.

(3) Bevis pa sadana atgarder, som inte bara ror den sarskilda ordern eller det sarskilda kontraktet, kan
ges genom efterlevnad av godkanda uppférandekoder enligt artikel 40 i GDPR, certifiering enligt ett
godként certifieringsforfarande i enlighet med artikel 42 i GDPR, aktuella intyg fran revisor, rapporter
eller utdrag ur rapporter fran oberoende organ (t.ex. revisor, dataskyddsombud, IT-
sakerhetsavdelning, dataskyddsrevisor, kvalitetsrevisor), en lamplig certifiering fran en IT-sdkerhets-
eller dataskyddsrevision (t.ex. enligt BSI-Grundschutz [grundcertifiering for IT-sdkerhet som tagits fram
av den tyska federala byran for IT-sakerhet, BSI] eller ISO/IEC 27001).

(4) Leverantoren kan begara ersattning for mojliggorandet av kundinspektioner.


https://sv.wikipedia.org/wiki/Tyskland
https://de.wikipedia.org/wiki/ISO/IEC_27001
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8. Information i hdandelse av att leverantoren begar dvertradelser

(1) Leverantoren ska hjdlpa kunden att uppfylla skyldigheterna géallande personuppgifternas sakerhet,
rapporteringskraven for personuppgiftsincidenter, konsekvensbedémningar avseende dataskydd samt
forhandssamrad, som avses i artiklarna 32—36 i GDPR. Detta omfattar féljande:

a) Sakerstdllande av en lamplig skyddsniva genom tekniska och organisatoriska atgarder som tar
hénsyn till behandlingens omstédndigheter och syfte liksom den forutspadda sannolikheten och
allvarsgraden hos en mojlig dvertradelse av lagen till foljd av sdkerhetssarbarheter och som
gor det mojligt att omedelbart upptacka relevanta 6vertradelser.

b) Skyldigheten att omedelbart rapportera en personuppgiftsincident till kunden.

c) Skyldigheten att hjdlpa kunden med avseende pa kundens skyldighet att tillhandahalla
information till den berdrda registrerade och att omedelbart forse kunden med all relevant
information i detta avseende.

d) Ge kunden stod i samband med dennes konsekvensbedémning avseende dataskyddet.

e) Ge kunden stéd med avseende pa forhandssamrad med tillsynsmyndigheten.

(2) Leverantéren kan begéara ersattning fér supporttjanster som inte ingar i tjanstebeskrivningen och
som inte kan tillskrivas fel som leverantéren ansvarar for.

9. Kundens befogenhet att utfarda instruktioner

(1) Kunden ska omedelbart bekrafta muntliga instruktioner (atminstone skriftligen).

(2) Leverantoren ska omedelbart informera kunden, om denne anser att en instruktion strider mot
dataskyddsbestammelserna. Leverantdoren ska da ha ratt att skjuta upp utférandet av de berdrda
instruktionerna, till dess att kunden bekraftar eller andrar dem.

10. Radering och aterlamnande av personuppgifter

(1) Kopior eller dubbletter av uppgifterna ska aldrig skapas utan kundens vetskap, med undantag av
sdkerhetskopior i den man de ar nédvandiga for att sdkerstalla korrekt behandling av uppgifterna,
liksom uppgifter som kravs for att uppfylla de lagstadgade kraven for att behalla uppgifter.

(2) Néar det kontrakterade arbetet har slutférts, eller tidigare pa kundens begéran (senast i samband
med tjansteavtalets utgang), ska leverantoren ldmna oOver till kunden eller — efter foregaende
godkdnnande fran denne — férstora alla handlingar, alla behandlings- och anvdndningsresultat och
datauppsattningar med anknytning till kontraktet som denne kommit Over, pa ett sdtt som
overensstammer med dataskyddsbestammelserna. Detsamma géller for alla relaterade testmaterial
samt 6verblivet och kasserat material, inklusive avfall. En logg 6ver forstorelsen eller raderingen ska
tillhandahallas pa begéran.

(3) Dokumentation som anvands for att bevisa korrekt behandling av uppgifter i enlighet med ordern
eller kontraktet ska lagras bortom kontraktets varaktighet av leverantoren i enlighet med respektive
lagringsperiod. Sadan dokumentation kan 6verlamnas till kunden, nar kontraktet I6per ut for att befria
leverantéren fran dennes kontraktsmassiga skyldighet.



Kund:

(ort/datum)
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Leverantor:

(namnteckning/stampel)

(ort/datum)

(undertecknarens namn/funktion)

(namnteckning/stampel)

(undertecknarens namn/funktion)
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Bilaga — Tekniska och organisatoriska atgarder

1. Konfidentialitet (artikel 32.1 b i GDPR)

e Kontroll av fysisk atkomst
Ingen obehorig atkomst till databehandlingsanldggningar, t.ex.: magnet- eller chipkort,
nycklar, elektroniska dorroppnare, sikerhetstjanster som ror anlaggningen och/eller
sakerhetspersonal vid ingangen, larmsystem, videosystem/kameradvervakningssystem.

e Kontroll av elektronisk atkomst
Ingen obehorig atkomst till databehandlings- eller datalagringssystemen, t.ex.: (sdkra)
I6senord, automatiska blockerings-/lasmekanismer, tvafaktorsautentisering, kryptering av
databarare/lagringsmedier.

e Kontroll av intern atkomst (tillstand fér anvandarrattigheter for atkomst till och dndring av
uppgifter)
Ingen obehdrig lasning, kopiering, andring eller radering av uppgifter inom systemet, t.ex.
begreppet rattighetsautentisering, behovsbaserade atkomstrattigheter, loggning av
systematkomsthandelser.

e Kontroll av isolering
Isolerad behandling av uppgifter, som samlas in for olika &ndamal, t.ex. support for flera
kunder, begransat lage

e Pseudonymisering (artikel 32.1 a i GDPR och artikel 25.1 i GDPR)
Behandling av personuppgifter med en sadan metod/pa ett sadant satt att uppgifterna inte
kan associeras med en specifik registrerad utan ytterligare information, under forutsattning
att denna ytterligare information lagras separat och ar féremal for lampliga tekniska och
organisatoriska atgarder.

2. Integritet (artikel 32.1 b i GDPR)

e Kontroll av uppgiftsoverforing
Ingen obehorig lasning, kopiering, andring eller radering av uppgifter med elektronisk
overforing eller transport, t.ex.: kryptering, virtuella privatnat (VPN), elektroniska signaturer.
e Kontroll av datainmatning
Kontroll av huruvida och av vem personuppgifter fors in i ett databehandlingssystem andras
eller raderas, t.ex.: loggning, dokumenthantering.

3. Tillganglighet och motstandskraft (artikel 32.1 b i GDPR)

e Kontroll av tillganglighet
Forebyggande av forstorelse eller forlust genom olyckshandelse eller med avsikt, t.ex.:
sakerhetskopieringsstrategi  (online/offline, pa plats/pa annan plats), avbrottsfri
kraftforsorjning  (UPS),  virusskydd,  brandskydd, rapporteringsforfaranden  och
beredskapsplanering.

e Snabb aterstallning (artikel 32.1 c i GDPR)

4. Forfaranden for regelbunden testning, undersokning och utvardering (artikel
32.1d i GDPR och artikel 25.1 i GDPR)

e Hantering av dataskydd
e Incidenthantering
e Inbyggt dataskydd och dataskydd som standard (artikel 25.2 i GDPR)
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Kontroll av order eller kontrakt

Ingen behandling av uppgifter far utféras av tredje part enligt artikel 28 i GDPR utan
motsvarande instruktioner fran kunden, t.ex.: klara och otvetydiga arrangemang, formaliserad
orderhantering, strikta kontroller av valet av tjansteleverantor, skyldighet att utfora

forhandsutvarderingar, uppfoljningskontroller av 6vervakning.
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