Your Networking Ally

ERPRESSERSOFTWARE

Kriminelle zocken ab! - Zyxel
schutzt Sie!
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Was ist Erpressersoftware?

Ransomware ist eine spezielle
Schadsoftware, die verhindert das
Nutzer ihr System verwenden kOnnen

New Malware

Diese Schadsoftware erlaubt es
Nutzern nicht an ihre Daten zu -
gelangen, ohne zuvor per Online-
Zahlung eine bestimmte Summe zu
Uberweisen




Typisches Verhalten von Erpressersoftware

« Nach Implementierung erhalt
der Nutzer die Moglichkeit 5
Dateien freizuschalten — als
Beweis, dass eine All your important files are encrypted.
Entschlisselung moglich ist

AFDERVERAC T ARERY

T E S RNV AR

 Meist liegt die erpresste Summe
bei 500 — 1000 €

TeslaCrypt Ransom Page / Source: Internet

« Oft werden Netzwerke durch in
emails eingebaute URLs infiziert



2016 gab es viele Falle

Hollywood Hospital Pays $17,000 Ransom to

Hacker for Unlocking Medical Records University Pays Hackers $20,000 to get back its
B Wednesday, February 17, 2016 & Rakesh Krishnan Ransomware InfectEd Files
G+ | 88 1419 231 PN < shoe [RIL & Tuesday, June 07, 2016 & Mohit Kumar

o7y CEED - (A - CXE -

Hospital Pays
$17,000 Ransom
to Hacker San Francisco Metro System Hacked with
Ransomware; Resulting in Free Rides

B8 Sunday, Movember 27, 2016 & Swati Khandelwal

B FFraaens;
HIH ..".I'.f1.ll| I

-

MNothing is immune to being hacked when hackers are
Last Train

Inbound mativated. The same proved by hackers on Friday, when maore
12:45 A M,

Ransomware has seriously turn

than 2,000 computer systems at San Francisco's public transit
hackers had sealed all its sensit Hackers Hijack san Frandseos |_s agency were apparently got hacked. San Francisco's Municipal

Metro-rail System

Once again the heat was felt by

Transportation [.. ]

University pays $20,000 to Hackers

Source: TheHackerNews.com 5



Typische Infizierungsmethoden

-
Scenario 1
Attacker sends
phishing emails to
unsuspecting users
From: Ewe o
To: Alice .
Subject: Open This Decument N v
e Alice opens the
Hi Alice, " - phishing email
Click to open the document.
MaliciousDocument.pdf k
Thank you. * . |- L)
Regards, S - r
Eve L e
Ransomware downloaded
from external server and
executed when document
is opened
Allice

(Unsuspecting user)

Eve (attacker)

L.

i f ™ i ™
Seana X Scenario 4
Scenario 3
Attacker writes scripts to P M
automatically download Malicious Software Installation
and install the malware Advertisement Install now?
Clicks on advertisement Installs software that
that explaits browser hat FANSOMWATS
vulnerabilities to server bundiad with it
and install ransomware
Clicks on a malicious link
and gets redirected to a
malicious website £
containing scripts w
f 1 Carol Dave
- - {Unsuspecting user) {Unsuspecting user)
2 D o % r
Bob
[Unsuspecting user)




Wie funktioniert die Erpressersoftware?

2. Nutzer 6ffnet email 3-1. Schein-Datei wird ausgefuhrt

1. Spear-Phishing email
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6. Schaden entsteht

5. Erpressungsnachricht wird angezeigt 4. Dateien werden
verschlUsselt



Wie Zyxel hilft Erpressersoftware
ZU stoppen



Zyxel bietet umfassenden Schutz

3). Anti-Virus schutzt
Nutzer davor Malware-

2). Content Filter stoppt TS _
infizierte Dateien

Nutzer unsichere Mails und

Anhé&nge zu 6ffnen herunterzuladen
1). Anti-Spam stoppt , o
Phishing email — T,

4). IDP entdeckt und
stoppt Ransomware

2]l




Anti-Spam Sichert Emails

e eMail-Schutz einsetzen!
« Ransomware nutzt normalerweise Spear-Phishing emails als 1. Step

o ZyXEL Anti-Spam schutzt Ihr Netzwerk vor Spam und Phishing emails!

7 Edit Rule 1 7hix

General Settings
MName: AS-Demo
Description:

Log: log — =

Scan Options
Check White List
Check Black List
Check IP Reputation (SMTF only)
Check Mail Content
Check Virus CQutbreak

Check DNSBL
Actions For Spam Mail |5

SMTP: forward with tag bt
POP3: forward with tag et

10



Content Filter Sichert Webverbindungen

 URL Checks sind essentiell!
* Jeder Link in einer emalil sollte gecheckt werden

» ZyXEL Content Filtering fur USG/ZyWALL greift auf die weltgrolite, standig

upgedatete Datenbank zurtick

= Edit Filter Profile Healthore_profile
Category Service Custom Service

[ ox [ canca ]
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Anti-Virus Stoppt Malware-infizierte Dateien

« Aktiviere Schutz gegen Malware
 Dateien in emails sollten grindlich gepruft werden

o ZyXEL Anti-Virus schutzt Nutzer vor Viren, Wirmern, Trojanern, und

Malware, sowie sichert bei Protokollen wie SMTP und POP3

CONFIGURATION

Cryptodef ¢mq

Cryptodefena

Cryplodef v

ryptodef vic

g

Cryplode

WXD

- Ant-Spam
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IDP Pruft Netzwerkverhaltensweisen

 Bedrohungschecks anschalten!

Abnormales Verhalten muss aufgespurt werden

ZyXEL Intrusion Detection & Protection pruft das Netzwerkverhalten genau

und entdeckt, wenn Schadsoftware versucht Verbindung zu “ihrem”

Hacker aufzunehmen

(Cpt
(Cntional)
Severi ty AD"E\' Platferm | Serviee A ction
o Android Any
ary-Lo Backdoor/Trof Any DATABASE drop
& Botnat FresBSD | DHCP nene
w viusfworm || o reject-bath
=dium Lol 3c-05 oS reject-receiv e
Fila-Transfar i = i
Actvat = =
Query Result
-------- D e Seviity | Policy Type | Platiorm service Action
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5 Tipps um Erpressersoftware
vorzubeugen
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Vorbeugen!




Ransomware Praventions-Tipps — 1/5

1. Security Gateway Bieten Einen Topschutz
« Maximierung des Schutzes gegen Malware - inklusive Erpressersoftware

* Verschiedene Ansatzpunkte, um Gefahren abzuwehren

3). Anfi-Virus schitzt
2). Content Filter stoppt Nutzer daver Malware-
Nutzer unsichere Mails und infizierte Dateien

Anhéange zu &ffnen herunterzuladen
1). Anti-Spam stoppt — , et
Phizhing email _ ‘ <
@ 4). IDP entdeckt und
toppt Ranzomware
e 3
— ©
——
3,
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Ransomware Praventions-Tipps — 2/5

2. Backups durchfihren und ein Backup ausserhalb des
Systems halten
 Fuhre bestandige Backups der Dateien und des System-OS durch und

verschlissele das Backup. Dadurch kann im Fall der Falle eine

Wiederherstellung gewahrleistet werden.

Back Up ‘ @ 1 Restore

Manual Automatic
Backup Backup

17



Ransomware Praventions-Tipps — 3/5

3. Patch, patch, patch...

 Malware basiert auf sogenannten Vulnerabilities. Mit der Verwendung
von Securitypatches geben Sie Cyberkriminellen nur wenige

Maoglichkeiten inr Handwerk auszufuhren

Install updates

18




Ransomware Praventions-Tipps — 4/5

4. Vorsicht walten lassen beim Offnen von unbekannten
Anhangen
« Das Offnen eines Anhangs in einer unbekannten email kann zu einem

Redirekt zu einer bdsartigen Seite fihren und eine Infizierung mit

bosartiger Software nach sich ziehen

From: Puget Sourd <infolpugetsound. edu > I Sent: Tue9/16/2014 9:58
Zj ™ Phishing messages can appear to be from a valid Puget
Sutject Vour e-mall vill expire soon | Sound account, but don't be fooled!
"‘:g%: Scammers may copy logos from the university's website, but
PUGET  Virua! this one is inconsistent with the content of the message.
SOUND  Tour

Phishing messages often warn of expiring email accounts or
upgrades that require you to sign in to your account.

Dear User,
Your e-mail will expire soon.

To avoid any interruption please click the link below and upgrade your e-mail

Click Here to Upgrade \
020 LR U Sy HPGSTSOic, NEVER CLICK ON LINKS IN SUSPICIOUS EMAILS!!
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Ransomware Praventions-Tipps — 5/5

5. Client Anti-Virus Software auf jedem Client verwenden
* Installiere und halte Anti-Virus und Firewalls auf den Clientcomputern up-

to-date. Dadurch gelingt es ein zweistufiges Abwehrkonzept zur

optimalen Pravention zu bilden.

== Windows 10 December 2016
Name ¢ i Usabil

B December 2016 -

April 2016 ’A\ﬂ; AVG Antivirus Business 2016

December 2015
/ Bitdefender Endpoint Security 6.2
Bitdefender
Fsecure®  F-Secure Client Security 12 20

ﬁ G Data AntiVirus Business 14.0

(e Intel Security McAfee Endpoint Security 10.2
kajPERiKYs  Kaspersky Lab Endpoint Security 10
KASPERJKY:  Kaspersky Lab Small Office Security 5
[ wsoft Microsoft System Center Endpoint Protection 4.10
SEGQRITE  Segrite Endpoint Security 17.00
SOPHOS Sophos Endpoint Security and Control 10 6

¥/symantee  Symantec Endpoint Protection 14.0

f®TREN2  Trend Micro Office Scan 11.0

20






Next Generation USG

Anti-Malware-Schutz (Anti-Virus)

Web Security (Content Filter)

Email Security (Anti-Spam)

Intrusion Detection & Prevention (IDP)
SSL Inspection

Hybrid VPN (IPSec/SSL/L2TP over IPSec)
Hohe Leistung
Hochverfugbarkeit

Firewall/NAT
BWM

LN X X X XX

ZyXEL

- - -- = - = = &
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Next-Gen USG Produktportfolio

$ >
—
= = S -
= o)
) UsSG1900
CG m iv -.-----‘:“
Q CG USGTIoO
L :
(fo) uUsGalo
L | | |
B s Hsgnn
[ — 3 s [ v r—— usG1Io
TR USGE0/E0W =
usGao/aow ‘

USG40(W) USG60(W) USG110 USG210 USG310 USG1100 USG1900

Firewall Throughput

(REC2544) 400 Mbps 1.0 Gbps 1.6 Gbps 1.9 Gbps 5.0 Gbps 6.0 Gbps 7.0 Gbps
UL 50 Mbps 90 Mbps 250 Mbps 300 Mbps 400 Mbps 500 Mbps 600 Mbps
Throughput P p P P P P P
REEDMITMENE Ee & ol 1~10 10~ 25 25 ~ 50 50 ~ 75 75 ~ 200 200 ~ 350 350 ~ 500

users

© 2016 ZYXEL| 23




<
35
Z

-irewall Produktportfolio

(7]
02
i —
3 Q0
(G m Ers. 3
Q (._6 USG2200-VPN
- O ZyWALL 100
(9] S -
N ZyWALL 310

o - .

Small Business or Branch Office Medium to Large Businesses

USG20(W)-VPN ZyWALL 110 ZyWALL 310 ZyWALL 1100 USG2200-VPN

Firewall Throughput

(REC2544) 350 Mbps 1.6 Gbps 5.0 Gbps 6.0 Gbps 12.0 Gbps
VPN 90 Mbps 400 Mbps 650 Mbps 800 Mbps 1.8 Mbps
Throughput p P P P ' P
Max. Concurrent IPSec 10 100 300 1,000 3,000

VPN Tunnels

© 2016 ZYXEL| 24



USG/ZyWALL UTM Service License

Compatible Security Appliances license Overview

License Anti-Virus Anti-Spam Content IDP with Hotspot Device
Filtering 2.0 Application Patrol Management HA Pro

time

Next-Gen USG Series

USG40/40W  Yes Yes Yes Yes Yes Yes Yes Yes - - -
USGE0/60W  Yes Yes Yes Yes Yes Yes Yes Yes - - -
UsSG1Mo Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
UsSG210 Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
UsG310 Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
UsG1100 Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
UsG1900 Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
VPN Firewall Series

USG20-VPN - - Yes Yes Yes Yes - - - - -
USG20W-VPN - - Yes Yes Yes Yes - - - - -
ZyWALLTO  Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
ZyWALL 310 Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

ZyWALL 1100 Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes
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Warum ZY XEL?

Exzellentes Preis-/Leistungsverhaltnis

e  “All-In-One”-Schutz

« Top UTM Service Partner

 Exzellente Cross-Selling Moglichkeiten

» Fortschrittliche Technologie

« Keine versteckten Kosten — KOSTENFREIE FIRMWARE UPDATES!

26
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