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Microsoft 365 Momentum

500M Windows 10 monthly active devices
100M commercial Office 365 monthly active users
12M Organizationsin Azure Active Directory

>90% Fortune 500 using Microsoft Cloud




Office 365 Customer Momentum
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Microsoft 365

Microsoft 365 Enterprise

Basiert auf der Grundlage von
“Secure Productive Enterprise”

Microsoft 365 Business

Neu

Konzipiert fur kleine und mittelstandische
Untemehmen

Achtung! Sicherheitsfunktionen die fur DSGVO
notwendig sind nicht vorhanden



Microsoft 365

Eine vollstandige, intelligente Losung, die es jedem ermdglicht, kreativ
zu sein und sicher zusammenzuarbeiten.
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The best way to experience Microsoft 365



Microsoft 365 powered device partner value framework
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Grow with transition to managed services

$33.8 M
Net Margin

NPV
104%
ROI
$66.4 M

Gross Margin
NPV

Source: The Partner Opportunity For The Modern Desktop, July 2017

ATP and EMS
professional
services ; $1.560;
2%

Value add IP;
$3.481; 5%

Microsoft stack
licenses channel
margin; $3.137;
5%

Deployment
professional
services , $9.448,
14%

$66.4 million

five-year total
benefits PV

Strategy, assessment,
pilot, and PoC
professional services

Managed
; $644; 1%

services ;
$48.126; 73%

Based on interviews with 10 Microsoft Partners and quantified revenue, margin, cost, and risk factors, the composite partner was
able to achieve managed service profitability in just 16 months.
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@ Unlocks creativity

Arbeiten Sie ganz naturlich per Freihandschrift,
Sprachbefehl oder Touchsteuerung.

Visualisieren Sie Informationen auf neue Art und Weise.

Gestalten Sie ansprechende Inhalte mithilfe intelligenter
Apps.

Profitieren Sie von den Ergebnissen und Erfahrungen
anderer.

o= Microsoft




QRQ\ Built for teamwork

E-Mail, Telefonie und Video der Businessklasse.

Binden Sie jeden Einzelnen
in unternehmensweite Communitys ein

Arbeiten Sie in Echtzeit gemeinsam an Dokumenten.

Entdecken Sie Microsoft Teams, den neuen chatbasierten
Arbeitsbereich.

o= Microsoft




Integrated for simplicity

Nutzen Sie stets aktuelle Funktionen.
Ermdglichen Sie die Self-Service-Bereitstellung.
Steigen Sie auf cloudbasierte Verwaltung um.

Nutzen Sie umfassende Telemetrie direkt in der
Umgebung.

Reduzieren Sie mit einer Gesamtlésung lhre
Betriebskosten.

o= Microsoft




Intelligent security

Schutzen Sie ldentitaten, Anwendungen, Daten und Gerate.
Wehren Sie neue Bedrohungen erfolgreich ab.
Verwalten Sie Datenarchivierung, Governance und Discovery.

Vertrauen Sie auf die Unterstlitzung durch Microsoft
Intelligent Security Graph.

Setzen Sie die Datenschutz-Grundverordnung der EU
(DSGVO) schnellstmoglich um.

o= Microsoft




Transparenz und Standardisierung
des Schutzes von personlichen Daten

Die als General Data Protection

Regulation (GDPR) bekannte Verordnung
verpflichtet Unternehmen, Behdrden,
gemeinnutzige und sonstige Organisationen, die
Personen in der Europaischen Union (EU) Waren
und Dienstleistungen anbieten oder Daten
erfassen und analysieren, die im Zusammenhang
mit in der EU ansassigen Personen stehen, zur
Einhaltung neuer Regeln.

Erweiterte personliche Rechte

Erhohte Pflichten beim Datenschutz

Zwingende Bekanntgabe bei Sicherheitsliicker

Signifikante Strafen bei non-compliance



Wichtige Anderungen unter der DSGVO

Personliche Privatsphare

Einzelpersonen haben folgende Rechte:

Zugriff auf ihre personenbezogenen
Daten

Korrektur von Fehlern in
personenbezogenen Daten

Léschung von personenbezogenen Daten

Einspruch gegen die Verarbeitung ihrer
personenbezogenen Daten

Export personenbezogener Daten

Kontrollen und Benachrichtigungen

Unternehmen mussen:

ES
Transparente Richtlinien

Unternehmen missen:

« personenbezogene Daten mittels » klar auf die Erfassung von Daten

geeigneter SicherheitsmaBnahmen zu hinweisen

schitzen » Angaben zu Zweck der Datenverarbeitung

Behorden lGber Datenschutzverletzungen und zu Anwendungsféllen machen
mit personenbezogenen Daten zu

. . » Richtlinien zur Datenspeicherung
informieren

und -16schung festlegen
geeignete Zustimmungen zur
Datenverarbeitung einzuholen

Datensatze mit Details zur
Datenverarbeitung aufzubewahren

IT und Schulungen

Unternehmen miussen:

Datenschutzbeauftragte und Mitarbeiter
schulen

Datenrichtlinien prifen und lberarbeiten

einen Datenschutzbeauftragten einstellen
(falls erforderlich)

konforme Vertrage mit Zulieferern
aufsetzen und verwalten




Was bedeutet das fliir meine Daten?

Striktere Kontrolle wo Bessere Tools fur die
personenbezogene Daten Datenverwaltung und den
gespeichert und wie sie Schutz um die Transparenz,
verwendet werden die Dokumentationspflichten

und das Berichtswesen zu

Datenschutz fur den
verbessern

Kunden mit GDPR

Erweiterte Datenrichtlinien um die Kontrolle von
personenbezogenen Daten und das
gesetzeskonforme Verarbeiten zu gewahrleisten



Die Schritte zur Umsetzung...

Ermitteln

Finden Sie heraus,

welche
personenbezogenen
Daten in lhrem
Unternehmen
vorhanden sind und wo
sie gespeichert sind.

Verwalten

Legen Sie fest, wie
personenbezogene
Daten genutzt werden
und wie darauf
zugegriffen wird

Schiitzen

Richten Sie
Sicherheitskontrollen ein,
um Schwachstellen und
Datenschutzverletzungen
zu verhindern, zu erkennen
und darauf zu reagieren

Berichten

Bewahren Sie
bendtigte
Dokumentationen auf,
und verwalten Sie
Datenanfragen und
Benachrichtigungen
zu Datenschutz-
verletzungen




Office 365 und GDPR

Ermitteln

Finden Sie heraus,

welche
personenbezogenen
Daten in lhrem
Unternehmen
vorhanden sind und wo
sie gespeichert sind.

Verwalten

Legen Sie fest, wie
personenbezogene
Daten genutzt werden
und wie darauf
zugegriffen wird

Schiitzen

Richten Sie
Sicherheitskontrollen ein,
um Schwachstellen und
Datenschutzverletzungen
zu verhindern, zu erkennen
und darauf zu reagieren

Berichten

Bewahren Sie
bendtigte
Dokumentationen auf,
und verwalten Sie
Datenanfragen und
Benachrichtigungen
zu Datenschutz-
verletzungen




|dentifizieren, welche personlichen
E ntd eC |<e n Daten vorhanden sind und

wo sie sich befinden.

Dashboards, Suchen, Klassifizieren

Advanced Data Governance nutzt vorhandene Informationen und
maschinengesttitzte Erkenntnisse zum Suchen, Klassifizieren, Festlegen
von Richtlinien und Ergreifen von MaBBnahmen zur Verwaltung des
Lebenszyklus der Daten, die lhrer Organisation am wichtigsten sind.



|dentifizieren, welche personlichen
Daten vorhanden sind und
wo sie sich befinden.

22 Office 365 | Security & Compliance A ¥ ?  CEAdministrator

Startseite > Bezeichnungen

Nach der Veréffentlichung werden Bezeichnungen in den Apps Ihrer Benutzer angezeigt, beispielsweise Qutlook, SharePoint oder OneDrive. In

Y Startseite Abhéngigkeit von lhren ausgewéhlten Einstellungen wird der Inhalt, wenn eine Bezeichnung auf E-Mails oder Dokumente (automatisch oder vom Benutzer)
angewendet wird, aufbewahrt oder geschiitzt. Sie konnen beispielsweise Bezeichnungen erstellen, die Inhalte fir einen bestimmten Zeitraum aufbewahren,
oder solche, die Inhalt einfach |6schen, wenn er ein bestimmtes Alter erreicht hat. Weitere Informationen zu Bezeichnungen

A Benachrichtigungen

. ) ) ' ) . Suchen
RIS MRS | = Bezeichnungen veréffentlichle| <2 Bezeichnung automatisch anwendld O Aktualisieren Js

F(o‘ Berechtigungen

8= Klassifikationen Erstellt von Aufbewahrungszeitraum Zuletzt gedndert v

Bezeichnungen
|:| Rechnung CIE Administrator 7 Jahre Apr 18,2017

Beschriftungsrichtlinien




|dentifizieren, welche personlichen

E ﬂtd eC |<e N DR EGrhand® sind Uil

wo sie sich befinden.

Klassifizieren von Dokumenten und e-Mails Reiinune

"Bezeichnungseigenschaften" wird bearbeitet

Rechnung X
Aufbewahrung
£ Bezeichnung bearbeiten &2 Bezeichnung versffentlichen
’ <2 Bezeichnung automatisch anwenden ’ il Bezeichnung léschen Ein
Name Wenn Benutzer diese Bezeichnung auf Inhalt anwenden
Rechnung
O Inhalt aufbewahren
Beschreibung Bearbeiten Fir so lange... ™/ 1 Y

Rechnungen alter als 7 Jahre l6schen
@ Den Inhalt nicht aufbewahren. Einfach |6schen, wenn er alter ist als

Aufbewahrung Bearbeiten 7

7 Jahre
Nur loschen
Basierend auf wann er zuletzt gedndert wurde

Jahre v

Inhalt aufbewahren oder [6schen, basierend auf wann er zuletzt geandert wurde

Erstellt von

CIE Administrator Abbrechen




Fntdecken

|dentifizieren, welche personlichen

Daten vorhanden sind und

wo sie sich befinden.

Klassifizieren von Dokumenten und e-Mails

Aufbewahrungsrichtlinie
bearbeiten

Richtlinienname

Angewendete Speicherorte

Richtlinieneinstellungen

Rechnungsléschung

"Angewendete Speicherorte" wird bearbeitet

Status

@ Ich kann spezifische Speicherorte auswahlen

Ort

E Exchange-E-Mail

E:} SharePoint-Websites

&@a OneDrive-Konten

Hi Office 365-Gruppen

EinschlieBen

Alle

Auswahlen empfanger

Alle

Auswahlen websites

Alle

Auswahlen konten

Alle

Auswahlen gruppen

AusschlieBen

Keine

AusschlieBen empfanger

Keine

AusschlieBen websites

Keine

AusschlieBen konten

Keine

AusschlieBen gruppen



Fntdecken

|dentifizieren, welche personlichen
Daten vorhanden sind und
wo sie sich befinden.

Office 365 Outlook

Klassifizieren von e-Mails

Search Mail and People ,O @ New |V i Delete & Archive Junk|v Sweep Moveto ¥

@© Folders

~ Favorites Next: No events for the next two days.

Posteingang 180
Gesendete Elemente

Entwiirfe 1 Office365 Mess
Weekly digest: Office

You have 4 new Officé

~ CIE Administrator

~ Posteingang 180

1 CIE Administrat
CIE Administrator ha

Schadensfille

Entwiirfe 1 Here's the site that Cli

Gesendete Elemente .
Microsoft Azure
Your Azure AD Ident

Azure Active Directory

Geloschte Elemen 3
Archive
Clutter 10 Last week

Conversation History

Office365 Mess
Weekly digest: Office

Junk-E-Mail
You have 16 new Offic
Notizen
~ Groups Microsoft Azure

Your Azure AD Ident

Azure Active Directory

Online Marketing
bz Two weeks ago

Product Launch 20
Azure AD Conn

™ [Resolved] SINFAAD(

[Resolved] Health serv

= O

Focused Other

SINFAADCT: Connection to Azure Active Diree Mon 11:41 PM

Connection to Azure Active Directory failed due to aut...

Reply

Reply all
Forward
Delete
Archive
Mark as read
Pin

Flag

Mark as junk
Ignore

Move to Other inbox

Always move to Other inbox

Move >
Categorize >
Create rule...

View message details

Assign policy >

Filter v Weekly dige

El Agenda

2 Office:
Mon 5/15,
CIE Admi

12 PM
To he
featu

55 PM
To ah

24 AM

Labels

1 Week Delete (7 days)

1 Month Delete (1 month)

6 Month Delete (6 months)

1 Year Delete (1 year)

5 Year Delete (5 years)
Rechnung (7 years)

Never Delete (Never) P

+ Use parent folder policy




|dentifizieren, welche personlichen

E ntd eC |<e n Daten vorhanden sind und

wo sie sich befinden.

Klassifizieren von Dokumenten

i Office 365 SharePoint ?  CIE Administrator e
/O Search ¢ Not following & Share

Special SharePoint Permissions
Home
Notebook

@8 Open ~» |& Share @ Copylink { Download [ii] Delete 1 selected X Y ®
Documents

Properties Edit all
P
208 Documents
Site contents Name *
& Edit ° Name Modified Mo DemoDocument.docx
° o DemoDocument.docx April 19 CIE

Title

Enter text here

Apply label

Rechnung v

None

Clear the label

| Rechnung

Delete after 7 years

(J H
+25
D

Change permissions



k V d d Zuariff auf
Kontrollieren g 0 Zuorifie s

Zertifizierungen / Audits Authentifizierung, Datenubertragung,
Datenhaltung

i RN\ * Azure Active Directory verhindert unautorisierten Zugriff.
[ Iso (Multi-Factor Authentication, Azure AD Privileged Identity
NS &= Management)
EU Model Clauses ISO/IEC 27018 ISO/IEC 27001

 Threat Intelligence hilft beim proaktiven Erkennen von und
Schutz vor fortgeschrittenen Bedrohungen in Office 365.

iAICPA“ 5 AICPA@
SOC SOC * Exchange Online und SharePoint Online Datenbanken sind
SOC 1 S0C 2 —— mit Bitlocker verschliisselt (Bring your own Key ist auf der

Roadmap).

 Alle offentliche Endpunkte sind TLS verschliisselt. D.h. die
gesamte Datentibertragung ist verschliisselt.



Office 365 Sicherheit

um Schwachstellen und

Schutzen

Sicherheitskontrollen errichten,

DatenverstofBe zu verhindern, zu

erkennen und darauf zu reagieren

Neue DLP-Richtlinie

Verhindern von Datenverlust (Data Loss
Prevention; DLP) in Office und Office 365 kann
mehr als 80 géngige sensible Datentypen
erkennen, wie etwa finanzielle, medizinische und
personenbezogene Informationen. Zudem
ermoglicht DLP Organisationen das Konfigurieren
von MaBBnahmen, die bei der Erkennung
angewendet werden sollen, um sensible
Informationen zu schiitzen und eine
versehentliche Offenleqgung zu verhindern.

. Wahlen Sie die zu schiitzenden

Informationen aus

. Benennen Sie die Richtlinie

. Speicherorte auswahlen

Richtlinieneinstellungen

® Uberpriifen Sie Ihre Einstellungen

. . . ) . X
Was machten Sie machen, wenn wir vertrauliche Informationen erkennen?

Benutzer benachrichtigen, wenn Inhalte mit den Richtlinieneinstellungen tbereinstimmen

Erstellen Sie Richtlinientipps und E-Mail-Benachrichtigungen, die auf Ihre Organisation zugeschnitten sind.

Tipps werden Benutzern in ihren Apps (wie Outlook, OneDrive und SharePoint) angezeigt und helfen ihnen beim
verantwortungsbewussten Umgang mit vertraulichen Informationen. Sie kénnen den Standardtipp verwenden oder ihn nach lhren

Wiinschen anpassen. Weitere Informationen zu Benachrichtigungen und Tipps

Tipp und E-Mail anpassen

Erkennen, wenn eine bestimmte Menge vertraulicher Informationen gleichzeitig geteilt wird

Erkennen, wenn Inhalt, der geteilt wird, Folgendes enthélt:

Mindestens Instanzen desselben Typs vertraulicher Informationen.

Schadensberichte per E-Mail senden
StandardmaBig empfangen Sie und Ihr globaler Administrator automatisch die E-Mail.

Wahlen Sie aus, was in den Bericht aufgenommen werden und wer ihn erhalten soll.
Freigabe durch Personen blockieren und Zugriff auf freigegebene Inhalte einschranken
B Personen, die den Tipp lesen, das Uberschreiben der Richtlinie erlauben

[ Fir die AuBerkraftsetzung eine geschaftliche Begriindung vorschreiben
O Regel automatisch auBer Kraft setzen, wenn sie dies als falsch positiv. meldet.



Schutzen

Office 365 Sicherheit

» Advanced Threat Protection in Exchange Online

Protection hilft beim Schutz lhrer E-Mails vor

neuen, ausgekliigelten Schadsoftwareangriffen in

Echtzeit.

All Unread Ton

[vlExchange Online Advanced Threat Protection <
Administrator Notification: Redirecting email with malware
his message was created automatically by Exchange Onl
Postmaster
message

Undeliverable

Exchange Online Advanced Threat Protection <
Administrator Notification: Redirecting email with malware

Exchange Online Advanced Threat Protection <
Administrator Notification: Redirecting email with malware
Y va eated automatically by Exchange |

Postmaster
Undeliverable message

Exchange Online Advanced Threat Protection <

iministrator Notification: Redirecting email with malware

Sicherheitskontrollen errichten,
um Schwachstellen und
DatenverstofBe zu verhindern, zu

erkennen und darauf zu reagieren

J Office 365

Sat 3/21

Sat 3/21

Fri 3/20 1
b
[

f 1
F_

A This website has been classified as malicious.

Microsoft




Aktionsdaten-anforderungen
[\/I e | d e r] und Wahrung erforderlicher

Dokumentation

Office 365 Sicherheit

» Office Cloud App Security erméglicht
das Ermitteln besonders riskanter und [T TR N ————— : 3 Microsof
anormaler Nutzung und benachrichtigt
Sie lber potenzielle Verletzungen.

General dashboard

General dashboard

L} 53 ﬁ 51K C% 12
activities monitored files monitored users monitored
Office 365 &> Discover your ¢ loud apps (% 0 @ 0
. ) ) ~ 7 upload traffic logs governance actions taken user notifications sent
Microsoft OneDrive for Business
Microsoft SharePoint Online
Microsoft Cloud App Security 5 Open alerts
View all apps...
Medium Built-in

Admin privileges were granted
Threat detection Seonansenmicresolteom

Privileged accounts

New location
Compliance EIEAE Admin privileges were granted
DLP

Admin privileges were granted New location

Cloud Discovery | e769abf14 atcortana.onm

Sharing control

Access control View all alerts in the last month...



Office 365 Sicherheit

Office Cloud App Security
ermoglicht das Ermitteln besonders
riskanter und anormaler Nutzung und
benachrichtigt Sie lber potenzielle
Verletzungen.

Aktionsdaten-anforderungen
und Wahrung erforderlicher

Dokumentation

Alerts

Create an alert for each matching file Use your organization's default settings
Daily alert limit | 5
[ Send alert as email

[ Send alert as text message

Save these alert settings as the default for your organization

Governance

v ¢ Microsoft OneDrive for Business

[] Send policy-match digest to file owner
CC the owner's manager
CC additional users ~

[] Make private

L1 Put in user quarantine

] Remove a collaborator~



|

Daten und Systeme analysieren,

U be rp ru-[:e n Compliance beibehalten und

Risiken verringern

Auditierung, Loschen von Daten

* Die Office 365 eDiscovery-Suche kann
verwendet werden, um Text und Metadaten (n

Inhalten in Ihren Office 365-Anwendungen zu st | office 365 || Secuiity & Complianca A
finden — SharePoint Online, OneDrive for ae

Business, Skype for Business Online und Exchange [zt ST

Online. Search your organiz f i Business cor 1s Dat i f I

Classifications

+70>»rmEEe

Data loss prevention

Geronimo Take2  04.05.2017...  CIE Admini...

Data governance

%> Threat management

/O Search & investigation

Content search
tart exy
Audit log search
; nlo:
eDiscovery i

Productivity app discovery



Daten und Systeme analysieren,
Compliance beibehalten und

Risiken verringern

Office 365 Compliance Manager

« "“Real-time"” Risikobewertung
Ein intelligenter Score zeigt Ihre Compliance-Status gegenneue
Vorschriften

 Anwendbare Empfehlungen
Handlungsempfehlungen zur Verbesserung lhrer
Datenschutzfunktionen

* Vereinfachte Compliance
Optimierte Workflows und Audit-Ready-Berichte

http://aka.ms/compliancemanager

Microsoft Service Trust Portal Compliance Manager

Compliance Manager

Assessments  Action ltems

Default Group Compliance Score
Office 365 - GDPR

Actions Of 568
Created Modified

2/22/2018 2/22/2018

Customer Managed Actions 0of 61
Microsoft Managed Actions 48 of 48

Default Group Assessment Status

Azure - 1SO 27018:2014

Actionsv Progress
Created Modified

2/22/2018 2/22/2018

Customer Managed Actions 0of 0

Microsoft Managed Actions

Default Group Compliance Score
Office 365 - NIST 800-53

Actions OF 4020
Created Modified

2/22/2018 2/22/2018

Customer Managed Actions Dof215
Microsoft Managed Actions 760 of 760
Default Group Assessment Status

Azure - 1SO 27001:2013

Actionsv Progress
Created Modified

2/22/2018 2/22/2018

Customer Managed Actions 0of0

Microsoft Managed Actions 231 of 231

[ show Archived +,

Default Group
Office 365 - 1ISO 27001:2013

Actionsv
Created Meodified
2/22/2018 2/22/2018

Customer Managed Actions

Microsoft Managed Actions

Default Group
Dynamics - GDPR

Actionsv
Created Modified
2/22/2018 2/22/2018

Customer Managed Actions

Microsoft Managed Actions



http://aka.ms/compliancemanager

==/,

N
manl ;
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Uberprufen

Office 365 Compliance Manager

Transparenz
Gewinnen Sie wertvolle Einblicke in Microsofts und zu lhrer
Verantwortung um Compliance-Standards zu erfllen.

Zentralisierte Informationen

Sie bekommen Implementierungsdetails, Details zu Testplanen,
Testergebnisse zu jeder einzelnen Microsoft-Eigenen Kontrolle an
einem Ort

Aktionsempfehlungen

Erhalten Sie klare Hinweise auf notwendige MaBBnahmen, die Sie
ergreifen mussen

Daten und Systeme analysieren,
Compliance beibehalten und
Risiken verringern

Office 365 in-Scope
Cloud Services

ISO 27001:2013

ework

1SO 27001:2013

Microsoft Managed Controls

Office 365 Access Control Control Family

2/174 o0 \

Compliant Controls

Leadership - Leadership and commitment...information security policies - Privacy and Pll processing

Office 365 - Determining the scope of the information security management system..Office 365 - Information security...Information security policies - Privacy and Pl proce

Support - Awareness...Office 365 - Human resource security

InProgress 9/13/2017
Status Last Modified
24/24 Assessed

1/1 Assessed

1/1 Assessed

1/1 Assessed

MS Control Certification Control(s) Description Status Test Date Test Result
AR-0112 . IS0 27001:201 Information security policy awareness..Office 365 personnel awareness around Implemented 10/19/2016 @
contribution to the effectiveness of the information security management

Tested By

Microsoft Implementation Details :

Persons doing work under Office 365 control shall be aware of the
information security policy. Microsoft provides role-based security training
to personnel with assigned security roles and responsibilities. Appropriate
staff members take part in a Microsoft Online Services-sponsored security
training program, and are recipients of periodic security awareness updates
when applicable. Security education is an on-going process and is
conducted regularly in order to minimize risks. Microsoft Online Services
contractor staff is required to take any training determined to be
appropriate to the services being provided and the role they perform. Staff
is required to enroll in a New Employee Orientation (NEO) security
awareness training course, and Standards of Business Conduct training,
within the first 30 days of their employment or transfer into the
organization. The Office 365 Risk Management team has implemented the
security training control by requiring employees and contractors to take the
security and awareness training on an annual basis. Non-operational
personnel, which refers to anyone that is involved in development and

quality assurance so required to take the mandatory training offerad

Read More

system...Personnel awareness of the implications of non-
conformance..Awareness education and training

Test Plan Details :

Examined the Office 365 security plan, the Office 365 Information Security
Policy, and the Office 365 Security Training Policy, and determined that
Microsoft provides role-based and security awareness training to
information system users (including managers, senior executives. and
contractors) as part of initial training for new users and therefore persons
doing work under Office 365 are aware of the information security policy.

Examined training records to determine that Microsoft accomplished
necessary the competence by requiring staff to take a NEO security
awareness training course and Standards of Business Conduct training
wiithin the first 30 days of their employment or transfer into the
organization. This training course is facilitated by Microsoft's Information
Technology (MSIT) department and Microsoft Corporate Security. and
encompasses standard business security measures, information security,
and user actions to maintain security and to respond to suspected security
incidents.

Examined training records to determine that the Office 365 Risk

Read More

Passec
Third Party Independant Auditor

Management Response :

N/A



Microsoft Enterprise Mobility + Security und GDPR

Ermitteln

Finden Sie heraus,

welche
personenbezogenen
Daten in lhrem
Unternehmen
vorhanden sind und wo
sie gespeichert sind.

Verwalten

Legen Sie fest, wie
personenbezogene
Daten genutzt werden
und wie darauf
zugegriffen wird

Schiitzen

Richten Sie
Sicherheitskontrollen ein,
um Schwachstellen und
Datenschutzverletzungen
zu verhindern, zu erkennen
und darauf zu reagieren

Berichten

Bewahren Sie
bendtigte
Dokumentationen auf,
und verwalten Sie
Datenanfragen und
Benachrichtigungen
zu Datenschutz-
verletzungen




=<il>7 Kontrollieren

Azure Active Directory
(Azure AD)

hilft Ihnen zu gewahrleisten, dass
nur autorisierte Benutzer lhre
Rechenumgebungen, Daten und
Anwendungen aufrufen kénnen.

Azure AD Privileged
Identity Management

unterstitzt bei der Reduzierung
der Risiken in Verbindung mit
administrativen Rechten durch
Zugriffssteuerung, Verwaltung
und Berichterstellung

Verwendung und Zugriff auf
personliche Daten verwalten

SECURITY
ADMIN

2,

Configure Privileged
Identity Management

|dentity

verification ADMIN PROFILES v

Billing Admin
GIobaIAdmln
Read only

Service Ad min

o Access reports

PRIVILEGED IDENTITY MANAGEMENT


https://azure.microsoft.com/en-us/services/active-directory/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-privileged-identity-management-configure/

k V d d Zuariff auf
Kontrollieren g 0 Zuorifie s

Azure AD ldentity Protection

Ermoglicht automatische Reaktion auf - -

Bedrohungen durch andern der Anmelde icrosoft Cloud App Securty 2
Policy oder sogar Verhinderung des Log-In st dand g

Event enrichment Geo-location database

. . . 8 8 N N
Multi-Factor Authentication {3 @ _ ! B icoson Theeat
und ermoglicht so eine auBerst sichere fielligenne Carles

A%
8
> > Based on big data and e.g. risky IP addresses
An m e I d u n machine learning
g ° - Anomaly detection
- Activity policy evaluation
Users

Microsoft Cloud App Security

hilft Ihnen beim Ermitteln samtlicher Cloud-Apps
in Threr Umgebung, Erkennen der Benutzer und
Nutzung sowie beim Abrufen einer
Risikobewertung fur jede App. Sie kdnnen dann
entscheiden, ob lhre Benutzer diese Apps aufrufen
dirfen.

Alert investigation & notification



http://www.cloudappsecurity.com/
https://azure.microsoft.com/en-us/services/active-directory/
https://azure.microsoft.com/en-us/services/multi-factor-authentication/

e B8 Schitzen

Microsoft Azure Information Protection
hilft zu gewahrleisten, dass Ihre Daten identifizierbar und sicher sind, was ungeachtet vom Ort der Speicherung
und der Art der Freigabe eine entscheidende Anforderung der Datenschutz-Grundverordnung darstellt.

* 0

ACCESS POLICY ENFORCEMENT] DOCUMENT DOCUMENT
CONTROL TRACKING REVOCATION

CLASSIFICATION ENCRYPTION

Classification Protect Monitor &
& labeling respond


https://www.microsoft.com/en-us/cloud-platform/azure-information-protection

g Demo : Azure Information Protection

Unbenannt - Nachricht (HTML)

Q Was mochten Sie tun?

Nachricht Einflgen Optionen Text formatieren Uberprifen
alln N .| e _ .._\ .. . .. . > .
& Calibri (1+| 11 PRt = si 0 &8 _PJ Datei anfiigen a % @ | D
] " Element anflgen ~ ] — 1 ]
Einfagen F K U ar/,A, = = |e< 3= Adressbuch Namen _ Schitzen  Nicht Richtlinie MyAnalytics  Vorlagen
= 4 . - N iberprifen 4 Signatur - - weiterleiten zuweisen ~ anzeigen
Zwischenablage T~ Text M Namen Einfiigen Schutz Markierungen T Meine Vorlagen ~
o Sensitivity: [ll General /' Non-Business Public General Confidential  ~ | Highly Confidential ~+  J X
An...
1=1
Cc...
Senden
Bec...

Betreff



m Schutzen

Microsoft Azure Information Protection

hilft zu gewahrleisten, dass Ihre Daten identifizierbar und sicher sind, was ungeachtet vom Ort der Speicherung
und der Art der Freigabe eine entscheidende Anforderung der Datenschutz-Grundverordnung darstellt.

REVOCATION

Water

Full Data =

Brown #16
=%\ Lifecycle [
E}Fﬁggmﬁtg ENCRYPTION

o .

OLICY ENFORCEMENT] ACCESS
eheime Cola Formel

CONTROL

Nutzungsrechte und symmetrischen

Option: Lizenz kann mit
Schlissel als "Lizenz" in Datei gespeichert

kundeneigenen RSA-
Schlussel

Use rights + w

O

PROTECT

Water
Sugar
Brown #16

UNPROTECT

aEZQAR]ibr{qu@M]
BXNoHp9nMDAtNnBfr
fC; jx+Tg@XL2,Jzu
()&(*7812(*:

Jede Datei wird durch eine
eigenen symmetrischen AES
Schlissel geschatzt


https://www.microsoft.com/en-us/cloud-platform/azure-information-protection

ﬂ Schutzen

Microsoft Intune

hilft Ihnen beim Schutz von Daten, die auf PCs und Mobilgeraten gespeichert werden
konnen. Sie kdnnen den Zugriff steuern, Gerate verschlusseln, selektiv Daten 16schen und
kontrollieren, welche Anwendungen personenbezogene Daten speichern und freigeben

Multi-identity policy

Managed apps ; ‘ -
orporate mal
data ME ) ﬂi attachment ﬂg g F N
Personal "E n Paste
data Copy Save

E L 4 f Paste to e Save to
personal personal storage

app

kindle

Personal apps E &

Personal apps



https://www.microsoft.com/en-us/cloud-platform/microsoft-intune

|

User und Admin Konten

U be rp rUfe n Verwendung analysieren, Hacker

Angriffe erkennen und damit
Risiken verringern

Microsoft Advanced Threat Analytics EoR Pttt el S

hilft beim Lokalisieren unberechtigter Zugriffnahmen [ B

und erkennt Angreifer mithilfe innovativer [ . .
Verhaltensanalyse und Technologien zur Erkennung
von UnregelmaBigkeiten.

Advanced Threat Analytics wird lokal bereitgestellt
und funktioniert mit Ihrer vorhandenen Active
Directory-Umgebung.

Suspicion of Identity Theft Based on Abnormal Authentication or Resource Access Behavior
Michael Dubin hibited abnormal behavior based on the following activities:

11:37 PM > 11:59 PM
April 15 e = Performed

active login from 6 abnormal workstations

Perfo iogin from FSO1
Requested access to 7 abnormal resources.
lote Exc
12:48 PM Computers' Broken Trust Relationship
Trr=ih The trust relationship between CLIENTT and the domain is broken. Michael Dubinsk
March 26, 2015 = Group policy is not applied (security violation) n R FROGRAM WANAGEE

= Users cannot log into the computers.
Note Ema Export to Excel Open ,:l A
©
3 7A na DC
; 4 A@


https://www.microsoft.com/en-us/cloud-platform/advanced-threat-analytics

—

User und Admin Konten

U be rp ru-[:e n Verwendung analysieren, Hacker

Angriffe erkennen und damit
Risiken verringern

Windows

Azure Advanced Threat Protection Defender @ Azure
ATP

Uberwachen des lokalen Active Directory mit einem
praktischen Cloud-Service

Reduzierung von Belastungen und Kosten in der
lokalen Umgebung mit Analysen aus der Cloud

N e >
\
\

Skalierung der anomalen Verhaltenserkennung
durch die Leistung der Cloud

Zusammenarbeit mit Windows Defender ATP um
bdsartigen Angriff zu beheben

AD  ADFS HR = SIEM . APPS

Einfache Implementierung in vorhandene =T
Infrastruktur |




User und Admin Konten
Verwendung analysieren, Hacker

Angriffe erkennen und damit
Risiken verringern

Fokus auf das was wichtig ist, durch Verwendung der Angriffszeitlinie

Erhalten Sie einen klaren,
effizienten und praktischen Feed,
der die wichtigen Vorgange auf
einer Zeitachse aufzeigt

Erleben Sie die Leistung der
Perspektive auf das
"Wer-Was-Wann-Wie,,
lhres Unternehmens

Profitieren Sie von
detaillierten Informationen
fur die nachsten Schritte

4:11 PM May 14, 2017

Sensitive account credentials exposed OPEN

Administrator's credentials were exposed in cleartext using LDAP simple bind.

Started at 4:42 PM

3:58 PM May 14, 2017

Encryption downgrade activity oPEN

The encryption method of the TGT field of TGS_REQ message from CLIENT1 has been downgraded based on previously
learned behavior. This may be a result of a Golden Ticket in-use on CLIENT1.

3:21 PM May 14, 2017

Kerberos Golden Ticket activity OPEN

Suspicious usage of CLIENT1's Kerberos ticket, indicating a potential Golden Ticket attack, was detected.

Started at 1:55 PM



User und Admin Konten
E Verwendung analysieren, Hacker
WA Angriffe erkennen und damit
Risiken verringern

0L,

Azure Advance = Microsoft

| |
e/ 4

1 Open security alerts
X kﬂ'
Jeff Victim
Goto Y Filter by [E} Download activities
Today
® 1 M Phone number was changed from None to 1-425-93-MSPHONE
® 9 AM Mail address was changed from None to JeffV@contoso.com
JeffV@contoso.com Microsoft Way Re...
Wednesday
1-425-93-MSPHONE Feb 20, 2018 8:11 PM
Kerberos Golden Ticket activity =
G EsH Feb 7, 2018 Suspicious usage of Jeff Victim's Kerberos ticket, indicating a potential Golden Ticket attack, was
detected.
Started at 9:00 AM Feb 2
Jeffv
A O 3
04 @3 Tuesday
5 Replicated Directory Services data from VICTIM-PC
ACTIVITIES Drsr | VICTIM-PC: 192.168.0.6

I Malicious replication of directorv services



Windows 10 und GDPR

Ermitteln

Finden Sie heraus,

welche
personenbezogenen
Daten in lhrem
Unternehmen
vorhanden sind und wo
sie gespeichert sind.

Verwalten

Legen Sie fest, wie
personenbezogene
Daten genutzt werden
und wie darauf
zugegriffen wird

Schiitzen

Richten Sie
Sicherheitskontrollen ein,
um Schwachstellen und
Datenschutzverletzungen
zu verhindern, zu erkennen
und darauf zu reagieren

Berichten

Bewahren Sie
bendtigte
Dokumentationen auf,
und verwalten Sie
Datenanfragen und
Benachrichtigungen
zu Datenschutz-
verletzungen




' Zuariff auf Devi hij d
Kontrollieren L Do sl

zu verhindern

Windows Hello ist eine

komfortable Kennwort- Proves Identity
Alternative fir :I';gerpri"t
Unternehmen, die entweder

* Face recognition

eine natirliche @ (D >
(biometrische) oder w E !

bekannte Methode (PIN) zur
Uberprifung Ihrer Identitat
verwendet und so die

Trust my unique key

_@_> IDP

Active Directory

sicherheitsrelevanten User Here i your Azure AD
Vorziige von Smartcards T 00 | trust tokens from IDP authorization token Google

: g TR Facebook
bleJ.[et, ohne auf zusatzliche Intranet % % Microsoft Account
Peripheriegerate Resource

angewiesen Zu sein. % Sodo |

Intranet % Windows10

Resource



https://technet.microsoft.com/itpro/windows/keep-secure/manage-identity-verification-using-microsoft-passport

\QW Schutzen

Windows Defender ist eine stabile, sofort einsatzbereite
Losung gegen Schadsoftware, die Thnen dabei hilft, sich zu

schitzen. Windows Defender erkennt sich ausbreitende —_ =

Schadsoftware schnell und schiitzt sie davor. é'E
o 3
(ORU)

5
5
Y
Y
)

Device Guard ermoglicht Ihnen das Sperren |hrer Gerate
und Server zum Schutz vor neuen und unbekannten
Schadsoftware-Varianten und fortschrittlichen, b
andauernden Bedrohungen

*

Credential Guard ist eine Funktion, die Ihre Geheimnisse,
wie etwa lhre single sign-on Tokens, auf einem Gerat
isoliert und so im Falle einer Kompromittierung des
gesamten Windows-Betriebssystems vor Zugriff schitzt



https://www.microsoft.com/en-us/windows/windows-defender
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/introduction-to-device-guard-virtualization-based-security-and-code-integrity-policies
https://www.microsoft.com/en-us/download/details.aspx?id=53337

Sicherheitskontrollen errichten,

°t Sch hstell d
B Schutzen

erkennen und darauf zu reagieren

BitLocker-Laufwerkverschlisselung in Windows 10 und
Windows Server 2016 bietet Verschlisselung fur
Unternehmen, die dabei hilft, Ihre Daten zu schitzen,
wenn ein Gerat verloren geht oder gestohlen wird.

Windows Information Protection greift ein, wo BitLocker
aufhort. Wahrend BitLocker die gesamte Festplatte eines
Gerats schutzt, schitzt Windows Information Protection
Ihre Daten vor unberechtigten Benutzern und

Anwendungen, die auf einem Rechner ausgefihrt werden.

—

Protects data at rest locally
and on removable storage.

Common experience across
all Windows 10 devices with
copy and paste protection.

/
s
' Seamless integration into

the platform, No mode
switching and use any app.

Corporate vs personal data
identifiable wherever it rests on
the device and can be wiped.

Prevents unauthorized apps
from accessing business data
and users from leaking data
via copy and paste protection.



https://www.microsoft.com/en-us/download/details.aspx?id=53006
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/protect-enterprise-data-using-wip

|

Client analysieren und Risiken

U berpru-[:en verringern

Windows Defender Advanced Threat Protection (ATP)

ist ein neuer Dienst, mit dem Unternehmenskunden hochentwickelte und gezielte Angriffe auf ihre Netzwerke
erkennen, untersuchen und auf diese reagieren kdnnen

----------------------------------------------

@ Sicherheitsanalyse

Verhalten aus I0As-Verzeichnis

E?D ‘ Bekannte Bedrohungen ‘

A
]
1
1
1
]
]
]
1
1
1
1
]
]
]
1
1
1
1

‘ unbekannt ‘ !
]
]
1
1
1
1
1
]
]
]
1
1
1
1
I

Bedrohungsanalyse aus
Partnerschaften

{:%:jg haltenssensoren auf

/ Permanent aktive Ver- |
ﬁ
Endpunkten Y

/ \ { Forensische Sammlung ‘

Q Bedrohungsanalyse durch

Microsoft-Experten

o

1 ‘ | — } Erkundung “ — ﬁ Bewertung von Dateien
Alarme ¢ ; und URLs
Cb { Reaktion ‘
t1 Windows Defender ATP-Mandant des Kunden

SIEM éz Windows APT Hunters,
Central-UX MCS Cyber


https://www.microsoft.com/de-de/WindowsForBusiness/windows-atp

ﬁ"

Client analysieren und Risiken

U berpru-ren verringern

== Windows Security Center cont-lizbean-x5 © Timezone: UTC | $3: | Analyst@SevilleContoso.onmicrosoft.com .
> 02.25.2016

ﬁ

® Sep 2015 Oct 2015 Nov 2015 Dec 2015 Jan 2016 Feb 2016 Today
08:06:33 MpCmdRun.exe communicated with 23.96.212.225 7® MpCmdRun.exe > MpCmdRun.exe > 23.96.212.225 ®

0 08:06:31 I £ A suspicious Powershell commandline was executed on the machine ®
08:06:29 install.exe ran cmd.exe §* OUTLOOK.EXE > install.exe > process A lizbean ®
08:06:29 cmd.exe ran PowerShell.exe as 'hidden' % install.exe > cmd.exe > process A liz.bean ®
08:06:28 I {# Outlook dropped and executed a PE file. ®
08:06:28 OUTLOOK.EXE created a PE file under Users folder ¥¢ explorer.exe > OUTLOOK.EXE > file K lizbean ®
08:06:28 OUTLOOK.EXE created install.exe ey explorer.exe > OUTLOOK.EXE > install.exe @
08:06:18 OUTLOOK.EXE created 2 processes ¥ explorer.exe > OUTLOOK.EXE > 2 processes Q lizbean ®
08:06:18 OUTLOOK.EXE ran an Office application % explorer.exe > OUTLOOK.EXE > process 8 lizbean ®
08:05:56 Dropbox.exe ran cmd.exe ¥ runonce.exe > Dropbox.exe > process A lizbean ®
08:05:55 Dropbox.exe communicated with 3 IPs ¥ runonce.exe > Dropbox.exe > 3 IPs ®
08:05:41 OUTLOOK.EXE communicated with 2 IPs i° explorer.exe > OUTLOOK.EXE > 2 IPs @
08:05:40 OneDrive.exe communicated with 2 IPs ¥ explorer.exe > OneDrive.exe > 2 IPs ®
08:05:38 explorer.exe created an ASEP §¢ userinit.exe > explorer.exe > process R liz.bean ®



—

Client analysieren und Risiken

i _\; U be rp rU fe n verringern

Windows Security Center | cont-lizbean-x5

@® Timezone: UTC | % Analyst@SevilleContoso.onmicrosoft.com .

> 02.25.2016
@ Sep 2015 Oct 2015 Nov 2015 Dec 2015 Jan 2016 Feb 2016 Today
= 08:06:33 MpCmdRun.exe communicated with 23.96.212.225 1® MpCmdRun.exe > MpCmdRun.exe > 23.96.212.225 ®
0 08:06:31 I # A suspicious Powershell commandline was executed on the machine @

08:06:29 install.exe ran cmd.exe §* OUTLOOK.EXE > install.exe > process K lizbean ©)
08:06:29 cmd.exe ran PowerShell.exe as ‘hidden' ¥° install.exe > cmd.exe > process Q lizbean S
\Device\HarddiskVolume1\Program Files (x86)\Microsoft Office\Office15\OUTLOOK.EXE
\Device\HarddiskV
olumeT\Program ...
>
install.exe
i@ & 4d9afe998034519122b4a0eb6a24806725015ea0
TsEllae L CA\Users\lizbean\Documents\install.exe
install.exe
>
cmd.exe
ié}; & 4347de5f4ed446a17c050b5c242a750b07b40f1c0

Lk C\Windows\SysWOW64\cmd.exe
cmd.exe /c ""C:\Users\LIZ~1.BEA\AppData\Local\Temp\RarSFXO\mtr_ps.bat" "

cmd.exe

powershell.exe
@:3 &) 3a9c990d346176b9144b235a9c50b2d9bca046f
powershell.exe b C\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe
powershell.exe -NoP -Nonl -W Hidden -Exec Bypass -Command "Invoke-Expression $(New-Object 10.StreamReader ($(New-Object
10.Compression.DeflateStream ($(New-Object I0.MemoryStream (,$([Convert]:FromBase64String

(\"nVRRbIPIEH7nV4ysPcdWsOMEm|ZYkUghaXNXaC6kSe8QOi32gLesd5310jGh/Pcbgd +kr/fi9¥xn5/tm5huzB7iA905rOp TyKsu1sa6zQgNQdk6 DRErHm!(
[10.Compression.CompressionMode]::Decompress)), [Text.Encoding]::ASCIl)).ReadToEnd();"



Client analysieren und Risiken

U berpru-ren verringern

=

I, ¥

User receives  Opensan

an email attachment Brute force
an account
"""" (O ®
N Command and .
_ Exploitation Installation Control channel ) Lateral Domain
\,  Clicksona URL P - o Reconnaissance Movement Dominance
RN > O)— ol b
~
EEE
Office 365 ATP *® i—e Windows Defender ATP e o Azure ATP
E mail protection End Point protection Identity protection

2R

User browses
to a website

c\ |

User runs a
program




Vorteile eines Microsoft 365 Gerats

Wachsen mit Eigenes Angebot Erhéhen
Managed Services erweitern der Umsitze

+  Erweitern des Geschéfts durch « Intelligentes automatisiertes *  Erweitern des Portfolios um managed
Modernisierung des Desktops mit Windows Deployment mit Hilfe von Microsoft services rund um sichere und productive
10 und Office 365. Mit automatischen Autopilot, Azure AD und Intune fir Endgerdte Integriertes Management von
Updates und Autopilot bleiben diese auch Desktops und Mobile Endgerate um Geraten in das Angebot aufnehmen.
up to date. diese Effezienter zu verwalten und den “Device as a Service” als Ansatz flr weitere
Mehrwert fir die Kunden zu steigern. Angebote.
. “Compelling events” wie die DSGVO, das
Ende der Lebenszeit der Hardware oder . Unternehmen dabei unterstiitzen . Gemanagete Updates anbieten, nicht nurin
aktuelle Security Themen bendtigen Angriffe richtig zu interpretieren und Bezug auf Patches sondern auch fur
professionelle Betreuung und einen darauf zu reagieren. Angriffe und Compliance relevante Themen. Abdecken von
Gesamtpaket dass der Kunde nutzen kann Risiken kdnnen auf “threat detection rechtlichen Anforderungen.
ohne auf Details zu achten. dashboards” wie Windows Defender ATP
& Advanced Threat Analytics analysiert *  Fokusieren auf Business Anforderungen
werden. der Kunden indem man sie mit end-to-end

Lésungen unterstutzt.



Why does Microsoft 365 powered device matter?

Grow with Differentiate Increase
Managed Services your offerings deal size

. Expand your business by modernizing your . Create intelligent automated . Expand your portfolio to offer managed
customers’ desktop and keeping them up to deployment using Microsoft Autopilot, services around secured and productive
date on Windows 10 and Office 365 ProPlus Azure AD and Intune to drive efficiency, devices. Integrate proactive management
with Autopilot decrease error rates and increase user with real time Insights and consider Device as
satisfaction and partner efficiency a Service
. Unlock new opportunities with funded
offers around Proof of Concepts and Pilots in *  Help customers interpret and respond +  Sell managed updates that match the
production to risks surfaced from threat detection customers compliance needs to ensure the
dashboards such as Windows Defender users are always up to date and hence always
. Compelling events such as Security, End of ATP & Advanced Threat Analytics compliant.
Life and Modern IT all require professional
services and in life managed services to . Focus on business outcomes through end-
maximize returns for customers to-end solutions that improve business

efficiency, agility, and profitability



“While mlgra’tlons will grow in the

term\c tome ﬁng'mg'&

usiness partners

"Our customers have also demanded more
comprehensive strategic ways to service them.
They're less interested in one and done projects and
more interested in managed services or ways that they
can completely offload components that used to be

internally driven.”
~CTO, NA Partner

“I've got a number of situations where our clients are
looking to mobilize the field in a more effective way
and doing that with Windows 10 devices.”

~Director, Global Partner

e dpportunity For The Modern Desktop, July 2017



Build your business

http://demos.microsoft.com

Microsoft 365 Security &

powered device Compliance Cloud Voice

Collaboration




Microsoft 365 Enterprise

A complete, intelligent, secure solution to empower employees

Office 365 ‘ Windows 10 ‘ Enterprise Mobility
Enterprise Enterprise + Security



Produktlbersicht Microsoft 365 Business

Office 365

Desktop Apps
Word, Excel, PowerPoint, and more

Online Services

Exchange, OneDrive, Skype,
Microsoft Teams

Business apps

Microsoft Bookings, Outlook
Customer Manager

Windows 10

Everything in Windows 10 Pro?

Plus...

Windows Defender Security Controls
Windows AutoPilot

Automatic Office apps deployment

[2] Includes upgrade benefits for Windows 7 or 8/8.1 Professional licensed PCs to upgrade to Windows 10 Pro

Best of EMS

App protection for Office mobile
apps

Device Management

for Windows 10 PCs

Selective wipe of company data



MICROSOFT 365 E3

Office 365 Enterprise E3 Enterprise Mobility Windows 10 Enterprise E3
+ Security E3

Chat- centric workspace Identity & Access Management Advanced Endpoint Security
Teams Azure Active Directory Premium P1 Credential Guard, Device Guard

Email & Calendar Managed Mobile Productivity Designed For Modern IT

Outlook Microsoft Intune Azure AD Join, Dynamic Management
Voice, Video & Meetings Information Protection More Productive

Skype for Business Azure Information Protection Premium P1 Windows Ink, Cortana at Work
Co-creating content Identity Driven Security Powerful, Modern devices

Office ProPlus Microsoft Advanced Threat Analytics Innovative designs, new in class devices

Sites & Content management
SharePoint and OneDrive

Analytics
Delve

Security & Compliance
Data Loss Prevention



ProduktUbersicht

Office 365 Enterprise E5 Enterprise Mobility Windows 10 Enterprise E5
+ Security E5

Voice Identity & Access Management Advanced Endpoint Security

PSTN Conferencing, Cloud PBX Azure Active Directory Premium P2 Windows Defender Advanced Threat Protection
Analytics Information Protection

Power Bl Pro, Delve Analytics Azure Information Protection Premium P2

Security & Compliance Identity Driven Security

ATP, Tl, OCAS, Advanced eDiscovery & more Microsoft Cloud App Security

Azure Advanced Threat Protection

MICROSOFT 365 E3

Office 365 Enterprise E3 Enterprise Mobility Windows 10 Enterprise E3
+ Security SuiteE3
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