ENJOY SAFER
TECHNOLOGY™

Die neue EU DSGVO
als Motor fur lhr Geschaft!



ESET — Weltweit fur Sie da, seit 1987!

® 14 Niederlassungen
® 24/7 Cyber Intelligence

® 25 Produkte

e 201 Lander

HQ:
Bratislava (Slovakia)

Regionale Zentren:
San Diego (US)
Buenos Aires (Argentina)

e 234 Distributoren

Singapore
e e e iiber 120 Millionen
Kosice (Slovakia) Prague (C2)
Munich (Germany) Jablonec & Nisou (CZ)
Melbourne (Australia) Sao Paulo (Brasil) Anwender

Jena (Germany)
Krakow (Poland)
Sydney (Australia)
Taunton (UK)
Bounemouth (UK)
Toronto (Canada)
Montreal (Canada)

lasi (Romania) e \VB100 Test- Rekord

11 Jahre in Folge
EN)JOY SAFER TECHNOLOGY"™

e Made in Europe



Vorführender
Präsentationsnotizen
30 Jahre AV Geburtsstunde NOD 32
Peter Pasko und Miroslav Trnka
25 Jahre Eset Gründung 92
HQ Bratislava / EU Hersteller = EU Datenschutz
Deutschlandniederlassung Jena
Büro in München
 



Global Market Share ( Windows OS )

AWVAST Software a.s.

Malwarebytes Corporation

15.09%

=ET 11.65%

Symantec Corporation
11.52%

AVG Technologies CZ, s.r.o.
8.67%

Avira GmbH
8.32%

McAfee InC 2 78%

safer—Networking Ltd

Bitdefender

Kaspersky Lab

4.584%
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Market share
Global market share held by the leading Windows antimalware application vendors, as of November 2016 /
www.statista.com/statistics/271048/market-share-held-by-antivirus-vendors-for-windows-systems/

17.5%

18.95%

20%

22.5%



ESET Kunden weltwei

Rl
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Vorführender
Präsentationsnotizen
Bill und Melinda Gates Foundation
AT Referenzen:
AVL Graz / Erste bank / Spar / Uni Innsbruck / Puls4 Pro7 / Tauernkliniken


DSGVO - Short Facts / Was Sie wissen miissen!

EU-DSGVO (eng. GDPR) — Deadline 25.05.2018!

Eine Richtlinie (EU 1995) wird zur Verordnung!

28 Interpretations of the Data
Protection Directive

One Data Protection Regulation
Harmonized across all EU
member states
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Etwa 4,4
Millionen
Unternehmen
allein in D/A/CH
mussen sich mit
diesem Thema
befassen!


Vorführender
Präsentationsnotizen
28 Länder in Europa wird der Datenschutz vereinheitlicht
EUDSGV ist eine Mindestanforderung an Datenschutz
Länder dürfen die Anforderungen verschärfen
Gilt in der DACH Region für 4,4Mio Unternehmen


DSGVO - Short Facts / Eckdaten und Fakten

e Das bisherigce BDSG wird durch die neue Regelung ersetzt (ABDSG)

. es ;i RECHENSCHAFTSPFLICHT: Art. 5 Abs.
e 2 DSGVO

Unternehmen mussen

. suze dOKUMeEnNtieren, was sie zur

.o.s EiINhaltung der Vorgaben der DSGVO
e tUN. Und dies mussen sie auch
beweisen konnen.
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Vorführender
Präsentationsnotizen
Gemäß Artikel 84 DSGVO müssen die Sanktionen wirksam, verhältnismäßig und abschreckend sein
Urheberrechtsgesetz illegale Downloads von Filmen oder Büchern
Neu Rechenschaftspflicht
Absatz 1 geht es um die Verarbeitung Personen bezogener Daten


DSGVO - Short Facts / Geltungs- und Anwendungsbereich?

Es geht also um die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten von natiirlichen Personen (aulSerhalb
familiaren-, behordlich praventiven- und repressiven Zwecken)
mit Wohnsitz in der EU oder ,,aufhaltig” in der EU (z.B. Urlaub!)

Dies gilt grundsatzlich fur alle Unternehmen/Behoérden mit Sitz,
Niederlassung oder einem Auftragsverarbeiter in der EU. Aber
auch in allen Fallen in denen Daten von EU-Blrgern durch
aullereuropadische Verarbeiter (Unternehmen) im Zusammenhang

mit dem Absatz von Waren und Dienstleistungen verarbeitet werden....
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Vorführender
Präsentationsnotizen
Geburtstage und Informationen über Freunde und Familienangehörige zählen nicht dazu
Heißt, wer Geschäfte mit der EU macht, egal wo er sitzt muss sich an die DSGVO halten
Bin schon gespannt wie Facebook das macht


DSGVO - die wesentlichen Anderungen

. ReCht auf mphr Tr:ln(n:lrpn7 [Draaltivia Kammiinikatinn mit dam Kiindan hoi Frhohiine iind Andariine - \WAQ \A/N711 \AIE I_ANGE?)

e Rechtaul |n der neuen DSGVO wird Unternehmen klnftig in

" ech " Art. 30 DSGVO das Fiihren eines Verzeichnisses aller
e Recht aui Verarbeitungstatigkeiten vorgeschrieben. Es

* schutzve mjssen weiter die wesentlichen Informationen der
« Meldepfl Datenverarbeitung zusammengefasst werden, also

e Umfangre Angaben zu Zweck der Verarbeitung, Loschfristen

und Empfanger.

hung)

e Und erstr


Vorführender
Präsentationsnotizen
Hier die wesentlichen Punkte zusammengefasst …
Meldepflichten 72Stunden an Behörden und im Nachgang Personen deren Daten abhanden gekommen sind
Neu Dokumentationspflichten
Auszug Artikel 30 DSGVO



DSGVO - die Anforderungen

Technische und Organisatorische MaBnahmen, ein Auszug (Artikel 32):

e ,..Verschliisselung personenbezogener Daten”

e ,..Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste...
auf Dauer sicherzustellen.”

e ,..die Verfuigbarkeit .. von Daten und Zugang .. bei einem physischen und technischem
Zwischenfall rasch wiederherzustellen.”

Kurz, Sie benotigen in jedem Fall ein validiertes Verschliisselungsprodukt, dass Sie auch im Falle von
Diebstahl oder Verlust von Daten schitzt ... aber es gibt noch einige Hausaufgaben..
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Vorführender
Präsentationsnotizen
Erstmals gibt es klare Anforderungen an die IT .. Was muss ich als Organisation berücksichtigen/sicherstellen Diese Anforderungengelten immer und für jeden !
Pseudonymisierung von Daten darf keine Rückschlüsse auf die Identität der betroffenen Personen zulassen
Unternehmen, die personenbezogene Daten verschlüsseln, haben außerdem den Vorteil, dass sie die betroffenen Personen im Falle einer Datenschutzverletzung nicht informieren müssen (die lokale Aufsichtsbehörde allerdings schon.)



DSGVO - sind Sie vorbereitet?

Womit Sie jetzt beginnen sollten:

e |hre Systeme analysieren

e |hre Prozesse und Strategien uberarbeiten

e Mitarbeiter schulen/sensibilisieren (Handbiicher umschreiben)
e |hre Systemlandschaft aktualisieren

e Sofern nicht vorhanden, eine Verschliisselungstechnologie einfiihren!

Neben guter Organisation ist aber auch eine uberlegte Beschaffungspolitik angebracht...
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Vorführender
Präsentationsnotizen
Allgemeine Tipps welche Schritte durchzuführen sind 
wenn nicht ohne Hilfe machbar, immer einen DSB hinzuziehen. 
Bei Anschaffungen auf Interoperabilität achten
Arbeitet die angeschaffte Hardware und Software störungsfrei


Datensicherheit, Integritat, Vertraulichkeit
(Artikel 5, Abs 1f)

Die 3 Bausteine der IT Sicherheit


Vorführender
Präsentationsnotizen
In Artikel 5 DSGVO geht es um…
Datensicherheit, Integrität, Vertraulichkeit – Das Fundament muss stimmen
Infos zu den Technologien und Lösungen von Eset 
Die 3 Bausteine der IT Sicherheit


Die 3 Bausteine der IT Sicherheit

1. 2. 3.
Vertraulichkeit Ohne Grundschutz Integritat durch
durch Verschliisselung! keine Sicherheit sicheren Systemzugriff
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Vorführender
Präsentationsnotizen
Vertraulichkeit durch Verschlüsselung Ihrer Daten
Grundschutz liefern unsere AV Lösungen
Integrität durch sicheren Zugriff auf Ihre Systeme


1. Vertraulichkeit durch Verschliisselung!

DESLOCK
ENCRYPTION BY

Zertifiziert und Patentiert!

Sowohl unsere kinderleichte
Schlissel-Logik als auch unser
weltweit einzigartiges Remote

Sicherheit & Kontrolle, iiberall!

Unser Enterprise Server bendtigt kein
Zertifikate, keine offenen Ports und

Management sind mehrfach
patentiert und unabhangig
zertifiziert (z.B. FIPS 140-2).
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keine eingehenden Verbindungen.

Dennoch bleiben Ihre externen
Gerate jederzeit unter Kontrolle, auch

Uber 3G oder offentliches W-LAN.
lhre Regeln jederzeit aktiv, Uberall.

Ein Produkt, viele Losungen!

Ob Festplattenverschlisselung,
Verschlisselung von Ordnern,
Dateien, Mails, Dokumenten oder
externer Medien (USB), alles ist mit
DESlock moglich. Dabei bleiben lhre
Multi-User-Szenarien (Gerdte und
Daten) aber auch die Kommuni-
kation mit , Externen” moglich!



Vorführender
Präsentationsnotizen
Patentierte und zertifizierte Schlüssellogik nach FIPS 140-2 Federal Information Processing Standard (FIPS; deutsch Bundesstandard für Informationsverarbeitung
Zentrale Administration
Unser EP Server keine offenen Ports in der Firewall
Keine eingehenden Verbindungen und Zertifikate
Externe Geräte Kontrolle jederzeit möglich wir brauchen nur eine Internetverbindung
Verbindung zum Firmennetzwerk nicht nötig


2. Ohne Grundschutz keine Sicherheit!

ENDPOINT
SECURITY

Unsere Endpoint Security kann mehr als nur Anti-Virus!

Alles im Griff!

Ein zentrales Management (ERA) fir
ESET Produkte auf Enterprise Level
inkl. Lizenzmanagement. Einfacher
Rollout, vielfaltige RMM Plugins.
Gern auch Uber MS Azure oder aus
der Cloud.
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Sicher?, aber logisch!

Analysiert lhren Datenverkehr im
Netzwerk, erkennt verdeckte und
unbekannte Ransom- und Malware
(Ransomware-Shield), findet
verdachtige Prozesse im Speicher und

uberwacht permanent lhre

Systemdateien (HIPS).

Darf hier eigentlich jeder alles?

Schiitzt z.B. Ihre USB Schnittstellen
uber Device-Regeln. Steuern Sie
aktiv welche Webseiten/Services
genutzt werden dirfen (beides Gber
White-/Black-Listing) und schiitzen
Sie sich und lhre User.



Vorführender
Präsentationsnotizen
ERA zentrales Mangement für alle Lösungen ab 5 User
Größte Verwaltete Lizenz 110.tsd.
Einfacher Rollout, Kommunikation über Agents
Vielfältige Unterstützung bei RMM tools Kaseya und Labtech
Rulespace
Erkennung unbekannter Schadsoftware


3. Integritat beginnt mit dem Systemzugriff!

y,unsere Logins sind durch komplexe und ausreichend lange Passworter geschutzt”

,2AulRerdem muss das Passwort alle 90 Tage geandert werden!”

... aber macht das lhre Passworter wirklich sicherer?

61%* der Nutzer verwenden identische Passworter mehrfach, auch im Netz!
76%* aller Einbriiche basieren auf schwachen oder gestohlenen Passwortern!
... und JA, 50%* der Nutzer tauschen lhr Passwort gegen Schokolade!

Rl
* Quellen:
e EN)JOY SAFER TECHNOLOGY"™ Verizon Data Breach Report 2011-13, Trick with treat — Reciprocity increases the willingness to communicate personal data / University of Luxembourg,
Human Factor in Laptop Encryption / Ponemon Institute, Cost of Data Breach Study: Global Analysis / Ponemon Institute


Vorführender
Präsentationsnotizen
Quelle Verizon Communication aus dem Data Breach Report
47Tsd Sicherheitsvorfälle analysiert und Betroffene befragt


3. Integritat beginnt mit dem Systemzugriff!

Xer]

SECURE
AUTHENTICATION

Unsere 2-Faktor-Authentifizierung sichert mehr als nur VPN-Zugange!

Einfach und effektiv!

ESA lasst sich in nur 10 Minuten
installieren und integriert sich
nahtlos in lhre vorhandene AD
Struktur. Die zentrale Management

Console (MMC snap-in) erlaubt die
Provisionierung lhrer Gerate
innerhalb kiirzester Zeit.
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Effizienz, auch bei den Kosten!

Wir benotigen keine teuren
Hardware-Tokens, sondern nutzen
vorhandene mobile Infrastruktur.
Vom Smartphone bis zum SMS-
fahigen Mobilgerat, unsere APP
unterstitz jedes Ihnen bekannte
Betriebssystem, auch private Gerdte

der Nutzer.

Flexibilitat schafft Akzeptanz!

Schitzen Sie neben Desktop Logins
auch lhre Cloud-Dienste (ADFS 3.0)
und alle externen Zugange (Radius).
Sie wahlen die gewilinschte
Methode z.B. ,,Push-
Authentification” und kdnnen mit
uns 2FA auch dann nutzen, wenn
Sie ,Offline” sind (z.B. im Flugzeug)



Vorführender
Präsentationsnotizen
Desktop Log in Win Mac
Cloud Dienste wie OWA oder MS 365
Externe Zugänge von Radius basierenden Diensten VPN / RDP
Eigene Anwendungen durch API und SDK
Authentifizierung per Push, SMS; OTP alles auch offline


Fragen?

Besuchen Sie uns an unserem Stand

EEEEEEEEEEEEEEEEEEEEEE
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