La visibilité et le contréle dont vous avez
besoin pour contrer les attaques avancées

Profitez d'une Threat Intelligence a l'échelle
mondiale, de fonctions de sandboxing
avancées et d'un blocage des malwares en
temps réel pour prévenir les failles grace a
Cisco AMP (Advanced Malware Protection).
Mais comme la prévention ne fait pas tout,
AMP  analyse  également en
permanence lactivité des fichiers sur tout
votre réseau afin de détecter, de contenir et
de supprimer rapidement les
avances.
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o Une Threat Intelligence a 'échelle mon-
diale

Les experts Cisco Talos analysent des millions
d'échantillons de malwares et des téraoctets
de données chaque jour, puis transmettent
ces informations a Cisco AMP. Cisco AMP
compare les fichiers, leur comportement et
les données de télémeétrie a cette base de
connaissances contextuelle pour assurer une
défense proactive contre les menaces

connues et les nouveaux types d'attaques.

o Un sandboxing avance

Les fonctionnalités de sandboxing avancées
permettent de comparer automatiquement,
et de maniere dynamique et statique, les
fichiers avec plus de 700 indicateurs
comportementaux. Ces analyses permettent
de détecter les menaces furtives et d'aider
votre équipe chargée de la
identifier, a hiérarchiser et a bloquer les
attaques les plus sophistiquées.
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o La détection et le blocage ponctuels des
malwares

Bloguez en temps réel les malwares qui
tentent d'infiltrer votre réseau. Grace a des
moteurs de détection antivirus, a la mise en
correspondance biunivoque des signatures, a
lapprentissage automatique et a la recherche
d'empreintes partielles, Cisco AMP analyse les
fichiers au niveau de leur point d'entrée afin
de détecter les malwares connus et inconnus.
Le résultat ? Des délais de détection plus
courts et une protection automatisée.

o Des fonctions d'analyse continue et de
securité rétrospective

Lorsqu'un fichier, quel qu'il soit, entre sur
votre réseau, Cisco AMP continue d'observer,
d'analyser et d'enregistrer son activité. Si un
comportement suspect est
ultérieurement, Cisco AMP envoie une alerte
rétrospective a votre équipe chargée de la
sécurité pour lui indiquer la provenance du
malware, ses déplacements et ses activités. En
quelques clics, vous pouvez le contenir et
'éradiquer.
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Besoin d'infos ou d'un devis ?
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https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Ffr.surveymonkey.com%2Fr%2Fdemande_devis_distriwan&data=02%7C01%7C%7Caf98fd6796c84c8f8ebd08d66c441b17%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C0%7C636815437094409884&sdata=EclefMsO3NupXiF%2FSFqfstBs7GZKGFDXrWcHOZmh9CQ%3D&reserved=0

Protégez vos terminaux

Grace a la solution Cisco de protection des terminaux, vous pouvez bloquer
les malwares au point d'entrée, avoir une visibilité sur lactivité au niveau des
fichiers et des exécutables, et eliminer les malwares de vos PC, Mac,
systemes Linux et terminaux mobiles.

Protégez votre réseau

Bénéficiez d'une visibilité avanceée sur l'activité des menaces, au coeur ou a
la périphérie du réseau et bloquez les malwares les plus avances.

Protégez votre messagerie et le trafic web

Ajoutez des fonctionnalités Cisco AMP a vos appliances de sécurisation du
web et de la messagerie ou lors de vos deploiements de solutions cloud de
seécurisation du web et de la messagerie.

Pourquoi travailler avec DistriWan ?

* Offre de services > Un catalogue de prestations sur-mesure et adaptées a vos besoins
e Expertise > Une équipe avant-vente spéecialisée par architecture

e Accompagnement > Une équipe commerciale a votre écoute pour répondre a toutes vos demandes de projets
e Réactivité et flexibilité > Une forte adaptabilité pour répondre a toutes vos exigences



https://www.cisco.com/c/fr_fr/products/security/amp-for-endpoints/index.html
https://www.cisco.com/c/fr_fr/products/security/amp-appliances/index.html
https://www.cisco.com/c/fr_fr/products/security/firewalls/index.html
https://meraki.cisco.com/solutions/amp
https://www.cisco.com/c/en/us/products/routers/index.html
https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/amp-for-email-security.html
https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/amp-for-web-security.html
https://umbrella.cisco.com



