
Die neue Sophos XG Firewall bietet...

Branchenführende Performance mit einfacher Einrichtung und 
Verwaltung.

Den besten Schutz gegen neueste Bedrohungen wie 
Ransomware, Hacks und Bots.

Maximale Transparenz über unbekannte Anwendungen 
in Ihrem Netzwerk und eine automatische Reaktion auf 
Bedrohungen zur Isolation kompromittierter Systeme.

Sie sind mit Ihrer derzeitigen Firewall rundum zufrieden?

Wunderbar. Die XG Firewall könnte für Sie trotzdem interessant sein. 
Wussten Sie schon, dass Sie die XG Firewall auch gemeinsam mit Ihrer 
bestehenden Firewall nutzen können? So erhalten Sie mehr Transparenz, 
Synchronized Security und eine automatische Reaktion auf Bedrohungen 
ohne Beeinträchtigung Ihres Netzwerks. Dieses Modell ist einfach und 
risikofrei und Sie können so viel XG-Firewall-Schutz nutzen, wie Sie 
möchten. Folgende Produktkombinationen sind möglich:

ÌÌ XG Firewall + Intercept X (einschließlich Advanced- und EDR-Varianten)

ÌÌ XG Firewall + Endpoint Protection

Vorteile Einzigartige Funktionen der XG Firewall Welche Fragen sollten Sie stellen?

Deckt verborgene Risiken auf
Identifiziert potenzielle Probleme, bevor sie 
eintreten.

ÌÌ Umfassendes On-Box-Reporting und interaktives Dashboard mit Alarmmeldungen in Ampelfarben
ÌÌ Synchronized App Control identifiziert unbekannte Anwendungen
ÌÌ User Threat Quotient identifiziert Benutzer mit besonders großem Risikopotenzial

ÌÌ Wie viel unidentifizierten Datenverkehr verzeichnen Sie in Ihren App-Control-Reports?
ÌÌ Wie identifizieren Sie Benutzer mit besonders großem Risikopotenzial?
ÌÌ Wie zuverlässig erkennt Ihre Sandboxing-Lösung riskante Downloads?

Blockiert unbekannte Bedrohungen
Stoppt Zero-Day-Angriffe, bevor sie ins 
Netzwerk gelangen.

ÌÌ Umfassender, leistungsstarker Schutz, der sich leicht verwalten lässt
ÌÌ Hochleistungs-IPS-Engine
ÌÌ Sandboxing mit Deep Learning, ATP, dualem Virenschutz, Web & App Control und Anti-Phishing

ÌÌ Mit welchen Technologien blockieren Sie unbekannte Bedrohungen?
ÌÌ Sendet Ihre Sandbox nur verdächtige Dateien, um Verzögerungen für den Benutzer zu vermeiden?
ÌÌ Wie einfach sind die Verwaltung und Koordination Ihrer Schutztechnologien?

Reagiert automatisch auf Vorfälle
Beschleunigt die Reaktionszeit bei 
Sicherheitsvorfällen auf Sekunden.

ÌÌ Sophos Security Heartbeat überwacht die Integrität Ihrer Sophos-Endpoints
ÌÌ Infizierte Systeme werden automatisch identifiziert und bis zur erfolgreichen Bereinigung vom Netzwerk isoliert
ÌÌ Beugt einer Ausbreitung der Infektion vor und spart viel Zeit

ÌÌ Wie viel Zeit verbringen Sie mit der Analyse und Beseitigung der Spuren von Vorfällen?
ÌÌ Wie reagiert Ihre Firewall auf eine Infektion auf Ihrem Endpoint?
ÌÌ Wie wirksam kann Ihre Firewall die Ausbreitung von Angriffen verhindern?

Andere Hersteller Sophos XG Firewall

Cisco ist sehr beliebt, aber …
99 die XG Firewall bietet eine zentrale moderne Web-Oberfläche, mit der die Verwaltung dank perfekt aufeinander abgestimmten IT-Security-Produkten einfacher und effizienter wird.
99 die XG Firewall ermöglicht eine automatische Reaktion auf Bedrohungen und deren Bereinigung dank Synchronized Security bei Nutzung von Sophos Endpoint.

Fortinet ist schnell, aber …
99 die XG Firewall bietet eine bessere Integration mit dem Endpoint, um z.B. Synchronized App Control zu realisieren. So behalten Sie die Anwendungen in Ihrem Netzwerk immer im Blick.
99 in den Tests der NSS Labs hat die XG Firewall im Bereich Schutz und Performance genauso abgeschnitten wie Fortinet.

SonicWALL ist weit verbreitet, aber …
99 die XG Firewall bietet eine bessere Endpoint-Integration zur Realisierung von Synchronized Security; und Sophos hat das marktweit beste Next-Gen-Endpoint-Produkt.
99 die XG Firewall bietet ein besseres Benutzererlebnis und alle wichtigen Schutzfunktionen, die Sie benötigen – schnell und unkompliziert.

Aus diesen Gründen entscheiden sich Kunden für die XG Firewall
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