Umfrage 2017 IT-Sicherheit
Cybersicherheit: Selbstiiberschatzung
kann gefahrlich sein

Untersuchung von SolarWinds® MSP zum Sicherheitsstatus
von Unternehmen in Grof3britannien und den USA
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SolarWinds hat im Jahr 2017 Unternehmen zum Thema Cybersicherheit befragt.
Das Ergebnis: Sowohl gré3ere Unternehmen als auch kleinere Betriebe (KMU)
halten sich in puncto Sicherheit fir gut aufgestellt, mit gutem Datenschutz

und geringen Sicherheitsliicken. In allen befragten Funktionskategorien — CIG,
IT-Leitung und CISO — scheint man der Meinung zu sein: Unsere Systeme sind
sicher.

Die wachsende Anzahl an hochspezifischen Hackerangriffen und Datenpannen,
regelmaRig mit finanziellen EinbulRen und Imageschaden verbunden, haben die
Unternehmen inzwischen flir das Thema IT-Sicherheit sensibilisiert. Allerorten werden
Security-Budgets aufgestockt: Das Geflihl, sicher zu sein, lassen sich Unternehmen

Jahr fur Jahr mehr kosten.

Keineswegs, wie unsere Umfrage zeigt.

ZU DIESER UMFRAGE

Anfang 2017 befragte SolarWinds MSP 400 kleinere und groRere Unternehmen zum
Thema Cybersicherheit, zu den ergriffenen Manahmen, Erfolgen und Misserfolgen.
Die Unternehmen stammten zu gleichen Teilen aus GroRbritannien und den USA.

Zwar vertrauen 87 % der Unternehmen ihrer Sicherheitstechnik und ihren Prozessen
vollkommen — 59 % hielten sich zum Umfragezeitpunkt sogar fiir weniger geféhrdet
als im Jahr davor —, dennoch war es bei 71 % dieser Unternehmen in den 12 Monaten
vor der Umfrage zu einem Sicherheitsvorfall gekommmen. ,Bei uns kann so etwas
nicht passieren” — diese Annahme erweist sich leider als vollig falsch.
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1. Inkonsistenz bei der Durchsetzung von Sicherheitsrichtlinien

2. Halbherzigkeit bei der Sicherheitsschulung der Systembenutzer
3. Kurzsichtigkeit beim Einsatz technischer Malinahmen

4. Nachlassigkeit beim Reporting zu Schwachstellen

5. Mangelnde Flexibilitdt bei der Anpassung von Prozessen nach einem
Sicherheitsvorfall

[@)]

. Zogerlichkeit beim Ergreifen von Praventionsmaflnahmen

-~

. Tragheit bei der Erkennung und Behandlung von Vorfallen

Unternehmen, die ihre Sicherheit verbessern wollen, sollten diese Kardinalfehler
tunlichst vermeiden. Andernfalls riskieren sie mit ihrer Selbstiiberschatzung das Aus
ihres Geschafts.
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VIELE IT-LEITER HABEN BEIM THEMA SICHERHEIT DIE ROSA
BRILLE AUF

Auf den ersten Blick mag der Optimismus der Befragten nachvollziehbar wirken.
Mit 87 % halt der weitaus groRte Teil die eigenen Mechanismen und die eingesetzte
Technik fir mindestens durchschnittlich gut. 61 % geben an, mit einer Aufstockung

ihres Sicherheitsbudgets rechnen zu kénnen, und gehen davon aus, dass dies ihre 87 % halten ihre
Lage weiter verbessern wird. IT-Sicherheit fiir
Auch im Jahr zuvor hatte SolarWinds eine vergleichbare Umfrage mit derselben mindestens
Zielgruppe von Unternehmen durchgeftihrt. Damals hatten 50 % der Befragten ihr durchschnittlich gut.

Unternehmen als weniger gefahrdet eingestuft als in den vorangegangenen 12
Monaten. Diese Zahl ist jetzt auf 59 % gestiegen.

38 %

o 8%
7% 5o l
viel weniger etwas weniger ahnlich etwas stérker viel stérker
gefahrdet als gefahrdet als gefahrdet wie gefahrdet als gefahrdet als
vor 12 Monaten vor 12 Monaten vor 12 Monaten vor 12 Monaten vor 12 Monaten

B GESAMT HGB B USA
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Die Befragten geben sich nicht nur zu ihrem Sicherheitszustand ganz allgemein
optimistisch, sondern auch, was den Umgang mit ganz konkreten Gefahren

und Szenarien angeht. So behaupten 50 %, im Fall eines abhanden kommenden
Mobilgerats sicher zu wissen, welche Daten sich auf dem Gerat befinden, und
welches Risiko der Verlust fiir ihr Unternehmen bedeutet. Trotz immer wieder neuer
Datenpannen und Sicherheitsvorfélle halten 57 % der Befragten ihre Malinahmen
zum Schutz der personenbezogenen Daten von Kunden und Mitarbeitern fiir sicher.

Wir wissen genau, welche Daten sich auf dem 58 %

Gerat befinden und was unser Unternehmen
riskiert, falls diese Daten in die Hande Unbefugter
gelangen.

Wir wissen im GroRen und Ganzen, welche Daten
sich auf dem Gerét befinden und was unser
Unternehmen riskiert, falls diese Daten in die
Hande Unbefugter gelangen.

48 %

Wir haben Sicherheitsvorkehrungen fiir
den Fall eines Gerateverlusts getroffen,
etwa die Verschlisselung des gesamten
Geratespeichers.

Wir haben keine Vorstellung davon, welche Daten o
sich auf dem Gerét befinden und was unser
Unternehmen riskiert, falls diese Daten in die

Hande Unbefugter gelangen.

6%

h
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Weniger als 50 %

der Unternehmen
Implementieren nach
einem Sicherheitsvorfall
neue Technik.

14 % unternehmen
gar nichts.
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Ilhr Unternehmen ist verpflichtet, personenbezogene Daten
seiner Kunden und Mitarbeiter zu schiitzen. Welche der
folgenden Aussagen trifft am ehesten auf Sie zu?

60 %
Wir haben wirkungsvolle
MaRnahmen gegen den
Diebstahl vertraulicher Daten.

54 %
57 %

Wir haben einigermaRen
wirkungsvolle MaRnahmen
gegen den Diebstahl
vertraulicher Daten.

40 %
38 %

57 % der IT-Leiter halten
die Sicherheit ihrer

Wir haben keine ausreichend
wirkungsvollen Malnahmen
gegen den Diebstahl
vertraulicher Daten.

Systeme fiir gut —
offensichtlich eine
Fehleinschéatzung.

Diebstahl vertraulicher Daten

Unsere Malinahmen gegen den
sind unzulanglich. r

0% 10% 20 % 30 % 40 % 50 % 60 % 70 %

B USA HGB B GESAMT

solarwindsmsp.com/de


http://solarwindsmsp.com/de

o
solarwinds 7
WHITEPAPER | UMFRAGE 2017 IT-SICHERHEIT msp

WIE ES WIRKLICH AUSSIEHT

Ironie des Schicksals: 87 % der Befragten stufen ihre Cybersicherheit mindestens

durchschnittlich gut ein und hielten ihr Unternehmen zum Zeitpunkt der Umfrage fur
weniger gefahrdet als 12 Monate zuvor. Dennoch berichten 71 % aus dieser Gruppe Bei 71 % der Befragten
gleichzeitig, im letzten Jahr mindestens einen Sicherheitsvorfall erlebt zu haben. In

. , , gab es im letzten Jahr
der Vorjahresumfrage 2016 hatte dieser Wert nur bei 29 % gelegen.

mindestens einen
Dies lasst zwei mogliche Schlusse zu: Sicherheitsvorfall.
1. Entweder sind die meisten Hackerangriffe inzwischen so raffiniert,

dass sie durchschnittliche bis gute Schutzmechanismen aushebeln.

2. Oder die Befragten sehen die Abwehrstarke ihrer IT durch die
rosa Brille.

2% 2% 2%

'\%'\%CG/
e [

Es kam zu mehr als 51 26-50 11-25 4-10 keine
Sicherheits-
vorfallen.
Wie viele, B GESAMT B GB B USA
wissen wir
nicht.
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Um welche Vorfalle handelte es sich? (Antwort der 283
Befragten, bei denen es in den letzten 12 Monaten zu
einem Vorfall gekommen war)

36 %
38 %
37 %

Ausfall eines betriebsrelevanten
Geschaftssystems

Interner Vorfall ohne boswillige Absicht 31 %
(versehentliches Loschen von Daten, 34%
Offenlegung vertraulicher Daten) 32%

DDoS-Angriff oder Betrugs-/ 29 % e

Erpressungsversuch 31%

Interner Vorfall mit boswilliger Absicht 37 %
(Diebstahl oder Zerstorung von Daten 24 %
oder Systemen) 31%

27 %
29 %
28 %

Ransomware-Angriff

Diebstahl von Kreditkartendaten oder G 26% FaSt 8/n Dr/.tte/ a//er
anderen personlichen Daten 23° Sl'cherhe/'ts Vorfa'//e (3 7 o/)

0
e sind DDoS-Angriffe, Betrug

21 %

Ausfall der Internetverbindung fir
mehr als einen Tag

und kriminelles Verhalten

Diebstahl/Verlust von Endgeraten, 10 %

Festplatten, Mobilgeraten oder USB- ll 13% von Insidern.
Speichersticks mit vertraulichen Daten 11%

Ein Mitarbeiter wird bei der Arbeit 10%
oder privat Opfer von Betrug oder 5%
Mobbing tiber soziale Medien 7%

0%
Sonstiges | BRA
0% W USA HGB B GESAMT
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WELCHE FOLGEN DROHEN
Die Konsequenzen dieser Sicherheitsvorfalle sind erheblich.
Nur 13 % der Befragten, bei denen es zu Sicherheitspannen gekommen war,
registrierten Verluste, die sich unmittelbar damit in Zusammenhang bringen lieRen.
Ein Teil dieser Verluste war materieller Art, etwa der Verlust eines Kunden oder Bei 77 % der Unternehmen

Geschaftspartners, finanzielle EinbufRen oder die Storung des Geschaftsbetriebs fiihrt ein Sicherheitsvorfall

zum Beispiel durch Systemausfalle. Als nicht materielle Verluste werden die

Schadigung des Markenimages oder entgangene Geschaftschancen genannt. zu konkret bezifferbaren

Verlusten.

23 % reqistrieren
immaterielle Verluste.

23%
Nicht materieller Verlust
(Markenimage, entgangene
Geschaftschancen usw.)

23%

23 %

Materieller Verlust (finanziell, oo

Systemausfall, Rechtsstreit,
Verlust eines Kunden/
Geschaftspartners usw.) 7%

7%

B USA HGB B GESAMT
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Was also kostet ein Unternehmen seine llickenhafte Sicherheit im Schnitt, rein
betriebswirtschaftlich gesprochen? Welche Gefahren drohen jenseits direkter
Konsequenzen, wie sie der Verlust eines Kunden, der Ausfall von Systemen oder eine
entgangene Geschaftschance darstellen?

In ihrer Studie ,2016 Cost of Data Breach Study: Global Analysis"', beziffern IBM

und Ponemon die Standardkosten pro verlorenem/gestohlenem Datensatz auf 158
US-Dollar beziehungsweise 122 britische Pfund. Dieser Wert setzt sich zusammen
aus direkten Kosten (Beauftragung eines Forensikdienstes, Schalten einer externen
Hotline fiir Kunden, Wiedergutmachung bei Kunden durch Rabatte u. A.) und
indirekten Kosten (eigene Nachforschungen, interne Kommunikation u. A.). Die Studie
beziffert auch die typischen Kosten eines Kundenverlusts oder von Imageschéaden,
die die Gewinnung neuer Kunden erschweren.

Kombiniert mit unseren eigenen Ergebnissen lasst sich miihelos ersehen, dass die
Konsequenzen fiir kleine wie grofRe Unternehmen betrachtlich sind:

KMU UNTERNEHMEN

gespeicherte Datensatze* durchschnittlich 482 5.946
Kosten pro verlorenem/gestohlenem GBP 122 GBP 122
Datensatz* (IBM/Ponemon) USD 158 UsD 158
typische Kosten eines Sicherheitsvorfalls GBP 58.703 GBP 723.596

USD 76.214 USD 939.444
durchschnittliche Zahl der Vorfélle in den 0,32 1,05
letzten 12 Monaten
typische Kosten eines Sicherheitsvorfalls GBP 18.844 GBP 757.251
jahrlich USD 24.465 USD 983.139

*Definition: Ein Datensatz ist ein Informationselement/Datenfeld, das mit einem oder mehreren
anderen Informationselementen/Datenfeldern verkniipft ist, die personliche Daten enthalten.

Eigentlich kann sich kein Unternehmen ein solches Haftungsrisiko leisten. Deshalb
haben wir uns genauer angeschaut, warum es denn um die Sicherheit so schlecht
bestellt ist. Die Fehleinschatzung verdankt sich einem mangelnden Bewusstsein fir
insgesamt sieben Fehlerquellen.

1 Quelle: https:/securityintelligence.com/media/2016-cost-data-breach-study/
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DIE SIEBEN KARDINALFEHLER DER CYBERSICHERHEIT

In unserer Umfrage kristallisierten sich die sieben Fehler heraus, die Unternehmen
erheblichen finanziellen Risiken aussetzen — bis hin zum drohenden Aus des
Geschéaftsbetriebs.

1. INKONSISTENZ

BEI DER DURCHSETZUNG VON SICHERHEITSRICHTLINIEN

Sicherheitsrichtlinien sind wertlos, wenn sie nicht durchgesetzt und regelmafig auf
ihre Eignung geprtift werden. In unserer Umfrage sagen jedoch nur 32 %, dass in
ihrem Betrieb Richtlinien zuverlassig angewendet und regelmaRig Gberpriift werden.
Weitere 43 % der Befragten setzen Richtlinien nur sporadisch durch, 17 % prifen ihre
Tauglichkeit nicht und 7 % haben gar keine Richtlinien.

Ja, unsere IT-Sicherheitsrichtlinie wird 35%
durchgesetzt und Uiberprift. Dazu setzen
wir technische MaRnahmen und interne

oder externe Auditdienste ein. 2%

Ja, unsere |T-Sicherheitsrichtlinie wird 42 %
immer dann durchgesetzt, wenn ein
Vorfall auftritt, der ein Audit und die

Anpassung der Richtlinie nach sich zieht.

Ja, allerdings haben wir keine 7%
technischen Kontrollen und 17%
Auditprozesse zur Durchsetzung und )

Uberpriifung der Richtlinie. 1%

Nein. Wir haben allerdings die Absicht, 4%
eine Sicherheitsrichtlinie und geeignete 6%
Prozesse fir ihre Durchsetzung und

Uberpriifung einzurichten.

45 %
43 %

Nein, und wir haben auch keine Absicht, 1%
eine Sicherheitsrichtlinie und geeignete

Prozesse fur ihre Durchsetzung und

Uberpriifung einzurichten. 2% B USA EGB B GESAMT
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In 68 % der Unternehmen
mangelt es an

einer zuverlassigen
Durchsetzung und
Uberpriifung von
Sicherheitsrichtlinien.
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2. HALBHERZIGKEIT

BEI DER SICHERHEITSSCHULUNG DER SYSTEMBENUTZER

Die Sensibilisierung von Benutzern flir die Sicherheit von IT-Systemen gilt Nur 16 % der

gemeinhin als wichtig. Trotzdem raumen nur 16 % der Umfrageteilnehmer Unternehmen messen

Sicherheitsschulungen einen prioritaren Stellenwert ein. 71 % betreiben diesen Punkt

eher halbherzig, indem sie neues Personal einmalig bei der Einstellung instruieren S/cherhe/tsschu/ungen

oder eine jahrliche Auffrischungsschulung anbieten. Der Rest (13 %) gibt an, nichts einen hohen
dergleichen zu unternehmen. Stellenwert zu.

Sehr hoch: Es gibt regelméaRige
Auffrischungskurse, deren Wirkung tiber
Penetrationstests getestet wird; Hauptziel
der Schulungen ist die sichere Erkennung und
Vereitelung von Angriffen iber Social Engineering 16 %
(getestet z. B. Uiber Zusendung simulierter
Phishing-Mails).

19%

Relativ hoch: Es gibt mindestens einmal jahrlich
Auffrischungskurse oder wenn eine ernsthafte
Bedrohung entdeckt wurde bzw. es zu einem
Vorfall gekommen ist.

40 %

38 %
Untergeordnet: Neue Mitarbeiter erhalten bei ihrer

Einstellung eine Instruktion zur IT-Sicherheit. .
%

Nicht vorhanden: Bei uns gab es bisher keine

Sicherheitsschulungen. 15%

13 %

u
C
%)
>

HGB B GESAMT
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3. KURZSICHTIGKEIT

BEIM EINSATZ TECHNISCHER MASSNAHMEN

Sechs der Top-neun-Techniken flir optimale Cybersicherheit finden sich nur bei einer

Minderheit der Unternehmen. E-Mail-Scans, Webschutz und Virenschutz sind noch

relativ haufig anzutreffen: 50 % bis 61 % der Befragten nennen sie. Doch die sechs

weiteren MalRnahmen (u. a. SIEM, Firewall-Regeln und Patch-Management) finden
sich nur noch bei 25 % (Einbruchserkennung) bis maximal 33 % (SIEM).

Virenschutzsoftware auf Endgeraten

E-Mail-Scans (Cloud und/oder lokal)

Webschutz/Web-Proxy-Services

SIEM-Ereignismanagement

Abhartung von Workstations (durch
die Entfernung von z. B. Adobe Flash)

Firewall-Regeln flr ein-/ausgehenden
Datenverkehr und/oder Firewall der
nachsten Generation

wochentliches Patch-Management

monatliches Patch-Management

Netzwerk- und/oder Host-
Einbruchserkennung

nichts davon

solarwindsmsp.com/de

65 %

o
fee}
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61 %

49 %
54 %
51 %

52 %

S
s}
S

50 %

39 %
28 %
33 %

31 %
31 %
31 %

32%
28 %
30 %

28 %
26 %
27 %

27 %
25 %
26 %

25%
26 %
25%

0%
2%
1% W USA HGB

B GESAMT

-
solarwinds 7
msp

6 von 9 der wichtigsten
technischen
Sicherheitsmallnahmen
finden sich nur bei
hochstens

31 % der Unternehmen.
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4. NACHLASSIGKEIT

BEIM REPORTING ZU SCHWACHSTELLEN

Richtig Uberzeugt von der Zuverlassigkeit ihrer Berichterstattung zu Schwachstellen

sind nur 29 %, die Mehrzahl der Befragten (51 %) bezeichnet sie optimistisch

als ,angemessen’. Uberraschenderweise haben ganze 19 % tiberhaupt kein

Schwachstellen-Reporting und 11 % wollen seine potenziellen Vorziige noch nicht

einmal eruieren.
Nur 29 % der Unternehmen
sind von ihrem
Schwachstellen-Reporting

richtig tberzeugt.

Bei uns gibt es ein zuverldssiges
Reporting zu Schwachstellen,
Zugriff und Gefahrdung von
Unternehmensdaten auf Endgeraten.

33 %

Unser Reporting zu Schwachstellen,
Zugriff und Gefahrdung von
Unternehmensdaten auf Endgeraten
ist angemessen.

53 %
%

1%

5%
4%
4%

Der Wert von Reporting zu
Schwachstellen, Zugriff und
Gefahrdung von Unternehmensdaten
auf Endgeraten ist uns bewusst.

Wir haben kein Reporting zu
Schwachstellen, Zugriff und
Gefahrdung von Unternehmensdaten
auf Endgeraten, wollen uns aber
darum kiimmern.

5%
4%
4%

Wir haben kein Reporting zu
Schwachstellen, Zugriff und
Gefahrdung von Unternehmensdaten
auf Endgeraten und haben nicht die
Absicht, uns darum zu kimmern.

19 %

B USA HGB B GESAMT
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5. MANGELNDE FLEXIBILITAT

BEI DER ANPASSUNG VON PROZESSEN NACH EINEM SICHERHEITSVORFALL

Nach einem Sicherheitsvorfall (den 71 % der Umfrageteilnehmer bereits erlebt Nur 44 % der Unternehmen

haben) haben nur 44 % neue Technik eingefiihrt und nur 41 % ihre Prozesse neu haben nach einer

ausgerichtet. 42 % nahmen einen Vorfall zum Anlass, sich mit neuer Technik zu

beschaftigen, 14 % unternahmen ganz bewusst gar nichts. S/cherhe/z‘spanne heve

Technik installiert.

44%
43%
44%

Wir haben neue
Sicherheitstechnik(en)
installiert.

i - - 48%
Wir haben die Installation o

neuer Sicherheitstechnik(en) 37 %
erwogen. 19%

: |

46 %

Wir haben Richtlinien und 36%
Verfahren geandert.
47 %
13%

Wir haben nichts getan. 14%

14 %

7%
nichts davon 9%
8% B USA mGB B GESAMT
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6. ZOGERLICHKEIT

BEIM ERGREIFEN VON PRAVENTIONSMASSNAHMEN

Nur ein geringer Teil der Befragten greift auf alle neun genannten

PraventionsmalRnahmen zurlick. Am haufigsten genannt — allerdings auch nur

von insgesamt 43 % — wird die vollstandige Festplattenverschlisselung auf

Mobilgeraten und Laptops. Whitelisting von Anwendungen betreiben nur 38 %,

nur 41 % protokollieren die Aktivitat authentifizierter Benutzer.

Welche PraventionsmafBRhahmen setzen Sie lokal zur
Verhinderung von Sicherheitsvorfallen ein?

vollstéandige
Festplattenverschliisselung auf
Mobilgerdten und Laptops

Beschrankung von lokalen und/oder
Domain-Administratorrechten

grundlegende Verfolgung der
Benutzeraktivitat (Anmelden/
Abmelden)

Kennwortmanagement und/oder
Kennwortrichtlinien

Sensibilisierung von Benutzern fur
Gefahren

detaillierte Verfolgung der
Benutzeraktivitat (Priifung Ordner-/
Dateiebene)

Rechtevergabe nach Least-Privilege-

Prinzip (Filesharing und/oder NTFS-
Rechte)

Snapshot-Funktion Backup/
Recovery

Whitelisting von Anwendungen

nichts davon

solarwindsmsp.com/de

41 %
29 %
35 %

31 %
23 %
27 %

32%
23 %
27 %

1%
2%
2% H USA =GB

B GESAMT
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Nur eine Minderheit der
Unternehmen setzt alle 9
Praventionsmallnahmen
ein.
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7. TRAGHEIT

BEI DER ERKENNUNG UND BEHANDLUNG VON VORFALLEN

Im Laufe der letzten 12 Monate hat die Zeit bis zur Entdeckung eines

Sicherheitsproblems bei 40 % der Befragten zugenommen und bei 44 % auch die Zeit

bis zur Reaktion auf einen Vorfall. Die Zeit bis zur Losung wiederum verlangerte sich Beunruh/gende 7ahlen:

bei 46 %. In der Vorjahresumfrage lagen die entsprechenden Werte noch bei 28 %

(Zeit bis zur Entdeckung), 28 % (Zeit bis zur Reaktion) und 27 % (Zeit bis zur Lésung). Die Zeit bis zur Erkennung
Ganz offensichtlich lassen Vorfallerkennung und -behandlung in Unternehmen nach hat sich bei 40 %

und werden zunehmend auf die leichte Schulter genommen. ver/éngert.

Die Zeit bis zur Reaktion
hat sich bei 44 %
verlangert.

20% . . . .
hat sich betrachtlich o Die Zeit bis zur Losung hat

verlangert 189

26 %
hat sich etwas verlangert 24%
22 %
32%
ist gleich geblieben 31 %
33%

13%
hat sich etwas verkdirzt 13 %

9%
hat sich betrachtlich 11 %
verkdirzt 99

B Zeit bis zur Lésung W Zeit bis zur Reaktion M Zeit bis zur Entdeckung

sich bei 46 % verlangert.
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TIPPS FUR MSPS

Die Umfrageergebnisse zeigen mit bestlrzender Klarheit: Unternehmen und KMU sehen ihren
Sicherheitsstatus durch die rosa Brille.

Ihnen als Managed Services Provider eroffnet dies verschiedene Gelegenheiten zur
geschéftlichen Weiterentwicklung:

GELEGENHEIT 1: IHREN KUNDEN SICHERHEITSSCHULUNGEN ANBIETEN

Die Sensibilisierung von Systembenutzern ist ein wichtiger Baustein der
Unternehmenssicherheit. Um sich erfolgreich gegen Bedrohungen zu wappnen, brauchen

Ihre Kunden das entsprechende Wissen. Ob Sie Schulungen als Dienstleistung abrechnen oder
Ihr wertvolles Know-how zwecks Kundenbindung kostenlos weitergeben, bleibt ganz Ihnen
Uberlassen. Fest steht: Sicherheitsschulungen helfen die Zahl der Sicherheitsvorfalle

zu senken. Fir Sie bedeutet das: Weniger Pannendienst und zufriedenere Kunden.

GELEGENHEIT 2: VOR DER EIGENEN TURE KEHREN Als MSP mit dem Standbein Sicherheit
sollten Sie selbst eine tadellose Sicherheitspraxis haben, sprich neueste Technik und aktuelle
Best Practices anwenden. Davon abgesehen sollten Sie auch zukunftsorientiert denken:
Erfullt Ihr Sicherheitskonzept den aktuellen und kiinftigen Bedarf typischer kleiner bis grofter
Unternehmen? Funktioniert es lokal, in der Cloud und als Hybridmodell? Kénnen Sie Kunden
aus stark regulierten Branchen unterstitzen?

GELEGENHEIT 3: DEN NOTFALL VORWEGNEHMEN Als MSP kdnnen Sie Ihren Kunden
Ernstfallsimulationen und Stresstests anbieten. In vielen Bereichen des Wirtschaftslebens
werden Worst-case-Szenarien immer wieder geprobt: Marketingteams spielen ihre Reaktion
auf eine PR-Krise durch, Finanzdienstleister unterziehen Portfolios von Anlegern Stresstests,
Logistiker treffen Vorkehrungen fir den plotzlichen Ausfall eines Knotenpunkts. Auch als MSP
konnen Sie die Leistung der Technik und Prozesse Ihrer Kunden im Ernstfall testen. So zeigt
sich, wo es Licken gibt und wie diese sich schliefen lassen. Sind Kommunikationswege und
Systemkomponenten zuverlédssig genug? Sind die Erwartungen verniinftig und die Kennzahlen
belastbar? Welche Umsatzquellen Sie hier erschlielen konnen, werden Sie mit der Zeit
herausfinden.

GELEGENHEIT 4: PARTNER UND KNOW-HOW AUFBAUEN Viele Sicherheitsvorfalle erfordern
das Know-how von Spezialisten, und Sie sollten diese nicht erst suchen missen, wenn der
Ernstfall eingetreten ist. Ob Abwehr eines DDoS-Angriffs, Absicherung der loT-Architektur oder
Implementierung von Funktionen fir Forensik und Vorfallsmanagement: Sorgen Sie dafir, dass
Sie fir all dies Experten an lhrer Seite haben — im eigenen Haus oder von auswarts. Denn: Ist
erst einmal Feuer unterm Dach, missen Sie handeln. Zeit zum Aufbau des entsprechenden
Know-hows haben Sie dann nicht.

Der Optimismus vieler Unternehmen im Hinblick auf den eigenen Sicherheitszustand,
kombiniert mit einem mangelnden Bewusstsein flr die sieben Kardinalfehler in der Cyber-
Sicherheit, spielt kriminellen Hackern definitiv in die Hande. Durch Sensibilisierung Ihrer
Kunden und mit tragfdhigen Konzepten, der Unterstitzung kompetenter Spezialisten

und den richtigen Tools kdnnen Sie als MSP aus dieser Situation Kapital schlagen.
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ZUR UMFRAGEMETHODE

Im Januar 2017 hatte SolarWinds MSP Sapio Research mit der Befragung von
407 Unternehmen beauftragt. Thema war die Einschatzung der Befragten zum
Sicherheitsstatus ihres Unternehmens. 50 % der befragten Unternehmen waren KMU
(weniger als 250 Mitarbeiter), 50 % gréRere Unternehmen (liber 250 Mitarbeiter). Eine

Halfte der Unternehmen hatte ihren Sitz in GroRbritannien, die andere in den USA.
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MEHRSCHICHTIGE SICHERHEIT KOLLEKTIVE INTELLIGENZ INTELLIGENTE AUTOMATISIERUNG

SolarWinds MSP unterstiitzt IT-Serviceanbieter mit Technik fiir die Erbringung eines professionellen
und rentablen Service. Lokal installiert und in der Cloud bieten unsere Lésungen mehrschichtige
SO I arwi nd S v S'ichejrheit, kollektive InteII'igen'z sowie i.ntelligente Autorr?atisierung un'd schaffen d'atenbasiertfa
msp Einblicke, dank derer Provider ihre Arbeit schneller und einfacher erledigen. SolarWinds MSP hilft IT-
Anbietern, sich auf das Wesentliche zu konzentrieren: die Erfiillung ihrer SLAs und den Aufbau eines
gewinnbringenden Geschaftsmodells.

© 2018 SolarWinds MSP Canada ULC und SolarWinds MSP UK Ltd. Alle Rechte vorbehalten.

Die Marken SolarWinds und SolarWinds MSP sind ausschlie3lich Eigentum von SolarWinds MSP Canada ULC, SolarWinds MSP UK Ltd. oder seiner
verbundenen Unternehmen. Alle anderen hier genannten Marken sind Marken der entsprechenden Eigentiimer.



