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—— UnuUbersehbare Korrelation: Malware
und raubkopierte Software

Malwareinfektionen und nicht lizenzierte Software, 102 Lander
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» Die Korrelation ist hoch — hdher als der Zusammenhang zwischen » Das Bestimmtheitsmal3 (R?) betragt 0,60, was bedeutet, dass 60% der
Rauchen und Lungenkrebs (0,72). Malwareinfektionen im Zusammenhang mit nicht lizenzierter Software stehen.

» Auch wenn eine Korrelation keine Kausalitat bedingt, beweist die
IDC-Studie, dass es in diesem Fall aber doch einen Zusammenhang gibt.
Das obige Diagramm basiert auf der Anzahl nicht lizenzierter Software (BSA, 2015) und den durchschnittlichen Malwareinfektionen je Quartal (2HJ2015 und 1HJ2016). Jeder Punkt steht fir ein Land.
Referenzen:

BSA report “Unlicensed Software and Cybersecurity Threats,” Januar 2015
(http:/globalstudy.bsa.org/2013/malware/study_malware_en.pdf)

The New York Times, “China, Addicted to Bootleg Software, Reels from Ransomware Attack”, 15. Mai 2017
(https://www.nytimes.com/2017/05/15/business/china-ransomware-wannacry-hacking.html?_r=0)

.

IDC ‘ Home ’ Seite 2

ANALYZE THE FUTURE




Sicherheitsrisiko Raubkopien: Ursachen, Kosten und Gefahren Eine IDC-Studie, gesponsert von Microsoft

| Grund der Korrelation: Haufigkeit von Malwareinfektionen
= durch raubkopierte Software

Infektionsraten basierend auf den Quellen der Raubkopien

61%

36%
20%

Auf PCs installierte Software Web/Filesharing-Downloads CD-/DVD-basierte
aus dubiosen Quellen Trojaner/Gefahrliche Adware Trojaner

» Malware kann von der Website, von der die raubkopierte Software » Malware kann gefahrliche Adware, Keylogger, die alle Tastatureingaben erfassen,
geladen wurde, stammen, sie kann im Programm selbst versteckt Elemente zum Diebstahl von Passwortern und anderen Zugangsdaten, Hintertiiren
sein oder sie ist Bestandteil des illegitimen Aktivierungsschliissels. fur Hacker, sowie Software, die den Fernzugriff auf PCs ermdglicht, beinhalten.

Basierend auf einer von IDC durchgefiihrten Langsschnittstudie, die sich mit dem Infektionsrisiko von Raubkopien und Aktivierungsschlisseln, die aus dem Web/per Filesharing geladen wurden, befasste.
Zusétzliche Daten stammen aus einer von der National University of Singapore durchgefiihrten Analyse von Laptops, die mit vorinstallierten Raubkopien erworben wurden.

Referenzen:

IDC White Paper “The Link between Pirated Software and Cybersecurity Breaches,” Marz 2014
(http://download.softwareculicenta.ro/raport-idc-2014-03.pdf)

Symantec report, “Underground Black Market: Thriving Trade in Stolen Data, Malware, and Attack Services,” November 2015
(https://www.symantec.com/connect/blogs/underground-black-market-thriving-trade-stolen-data-malware-and-attack-services)
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Infektionsrisiko durch Raubkopien -
unabhangig von den Quellen?

Wahrscheinlichkeit von Malwareinfektionen durch Raubkopien (Europa, 2017)

28% 29%

Unternehmen Privatanwender

Alle Quellen raubkopierter Software: auf dem PC vorinstalliert, aus dem
Internet geladen (Web oder Filesharing) oder Installation mittels Medien.

» Das Risiko einer Malwareinfektion ist in allen Landern und Segmenten » Die angegebenen Infektionsraten beziehen sich auf alle Quellen -
nahezu gleich hoch. basierend auf IDC-Untersuchungen zur Softwaredistribution.

Eines von drei unlizenzierten oder raubkopierten PC-Softwareprodukten kann eine

Malwareinfektion auslosen!
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Malware-Einfallstor Nr. 1: Software
aus dubiosen Quellen
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» 66% aller europédischen Privatanwender hatten Probleme mit » 69% aller in Europa innerhalb der letzten beiden Jahre von Privatanwendern
Software, die aus dubiosen Quellen stammte - z.B. Online-Auktionen gekauften PCs stammten ebenfalls aus ,riskanten” Quellen - z.B. Berater,
oder Online-Handler, von Freunden ausgeliehen, StralBenmarkte. Online-Tauschborsen, Geschenke, PC-Schrauber.

%}33%
m

» 33% aller in Unternehmen verwendeten PCs stammten aus dubiosen Quellen.

i
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) Malware-Einfallstor Nr. 2: Nachlassiger
== Umgang mit Sicherheitsupdates

Wahrscheinlichkeit von Malwareinfektionen durch Raubkopien (Europa, 2017)

44%
28% 929 " 35%
o

Westeuropa Mittel- und Osteuropa
Privatanwender (n=503) M Unternehmen (n=202)
» Die Griinde fiir den nachlassigen Umgang mit Sicherheitsupdates reichen » Zwei Drittel aller Malwareinfektionen finden nach der Bereitstellung von
von der Angst, dass die Nutzung raubkopierter Software entdeckt wird, bis Updates, die jedoch nicht eingespielt wurden, statt.

hin zu fehlenden Richtlinien und Prozessen.

Referenzen:

Business Insider Artikel, “The New Global Ransomware Attack Shows How Many People Still Don't Install Software Updates”, 28. Juni 2017
(http://www.businessinsider.com/people-still-dont-install-software-updates-2017-6)

ZDNet Artikel, “Seven Myths about Zero Day Exploits Debunked,” 3. August 2010
(http://www.zdnet.com/article/seven-myths-about-zero-day-vulnerabilities-debunked/)
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= Die Folgen einer nachlassigen Updatepolitik:
Ransomware-Attacken

Ransomware-Attacken und nachlassige Updatepolitik (% Antworten, n=202)
48%

GB Deutschland Russland Polen Ukraine

M Keine Nutzung von Updates —— Ransomware-Attacken
» Die Korrelation zwischen Ransomware-Attacken und

» Die Korrelation zwischen Softwareproblemen ist sogar noch héher (0,91).
nachlassiger Updatepolitik ist hoch (0,79).

» Die Griinde flir den nachladssigen Umgang mit Sicherheitsupdates reichen von
»das ist viel zu stressig” bis hin zur Angst, dass die Nutzung raubkopierter Software entdeckt wird.

Dubiose Software* und nachlassige Updatepolitik (% Antworten, n=202)

70%

48%

53% 32%
21% i 25% . .

GB Deutschland Russland Polen Ukraine

52%

48%

Ml Keine Nutzung von Updates —— Ransomware-Attacken

*Office auf PCs vorinstalliert
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Das Trojanische Pferd der Malwareinfektionen:
Bring Your Own Software

Anteil der Mitarbeiter, die innerhalb der letzten beiden Jahre unerlaubt Software
auf den Unternehmens-PCs installiert haben (n=369)

24 % 0
7% . 170 10%

Westeuropa Mittel- und Osteuropa Europa ClO-Schatzung
» ClOs unterschétzen die Anzahl der Mitarbeiter, die eigene Software » BYOSW ist teuer: 17% der europaischen Arbeitnehmer installieren — ohne Wissen
auf Unternehmens-PCs installieren. des Unternehmens - Software auf Arbeits-PCs. Bei einem Grol3teil der Programme

handelt es sich um unlizenzierte und somit potenziell gefahrliche Software.

Die Folge: BYOSW erhoht die Gefahr, dass Unternehmens-PCs von Malware
infiziert werden, um 19%.

» Knapp 50% der europaischen Unternehmen liberpriifen die von
Mitarbeitern verwendete Software maximal zweimal im Jahr. Weniger

als die Halfte der Unternehmen verfiigen Uber offizielle Richtlinien,
die die Softwareinstallation durch Benutzer auf Arbeits-PCs regeln.

Das Vorhandensein von Prozessen, die die Installation von BYO-Software auf Unternehmens-PCs

regeln, stellt eine eminent wichtige SchutzmafRnahme vor Malware dar.

i
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Infizierte Raubkopien: Davor furchten sich
== europaische Privatanwender

2

Infizierte Raubkopien: Die groten Angste der Privatanwender
(% Antworten, n=503)

Diebstahl und Missbrauch von E-Mail-Konten, sozialen Netzwerken und Online-Banking 47 %
Verlust von Daten, Dateien oder privaten Informationen 51%
Maglicher Identitatsdiebstahl 37 %
Unerlaubte Transaktionen und Online-Betrug 41 %
Negative Auswirkungen auf die PC-Leistung, z.B. Abstlirze 23%
Zeitaufwand und Kosten, die bei der Desinfektion anfallen 22%
Opfer einer Ransomware-Attacke werden 22%

Maogliche Infektion weiterer PCs (zuhause, in der Arbeit, etc.) 8%

Machen sich keine Sorgen, dass der PC infiziert wird %

96% aller Privatanwender machen sich Sorgen, dass die Nutzung von Raubkopien oder unsachgemaf

lizenzierter Software zu Malwareinfektionen fiihrt.

(Unsachgema@ lizenziert bedeutet in diesem Fall, dass eine Software mit Einzelplatzlizenz auf mehreren Geraten verwendet wird.)

i
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Infizierte Raubkopien: Davor furchten sich
== europaische Unternehmen

Infizierte Raubkopien: Die groten Angste der Unternehmen (% Antworten, n=202)

2

Datenverlust 45%
59 %
Zei o o 38%
eitaufwand und Kosten, die bei der Desinfektion anfallen = ) .
< » 16% erlebten bereits eine Datenpanne, der Durchschnitt: 3,7
Systemversagen und Ausfallzeiten 31% Datenpannen; durchschnittliche Datenpanne: 2.900 Aufzeichnungen.
35 %

24 % » In Mittel- und Osteuropa kommen Datenpannen 2,5 Mal haufiger
2% vor als in Westeuropa. Allerdings ist die Anzahl der verlorenen Dateien
in Westeuropa fiinf Mal hoher.

Verlust geistigen Eigentums und sensibler Informationen

27 %

Datenzugriffe durch Unbefugte
27 %

Ransomware 15;/*;0/ » 11% wurden bereits Opfer von Ransomware, der jahrliche Durchschnitt
: betragt 4,1. Durchschnittlich betrug die Ransomware-Forderung
1.395 US-Dollar, allerdings bezahlten nur 18% der Befragten.

—_
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6%
18%

Kosten und Arbeitsaufwand fir SchutzmaBnahmen

Auswirkungen auf die Reputation des Unternehmens - e » Viele Unternehmen konnten ihre Daten auch ohne Bezahlung retten, etwa
— durch das Einspielen einer Datensicherung oder mithilfe von Tools, die
N . (Y
Auswirkungen auf die Kunden T1% die verschliisselten Dateien entschlisselten. So bietet Microsoft etwa mit
Windows Defender Online ein solches Hilfsmittel an, andere Hersteller offerieren
Kosten, die im Zusammenhang mit Datenpannen stehen . .
11% ebenfalls interessante Losungen.

B GroBunternehmen (500+) [l KMUs (<500)

Datenverluste und —pannen spielen die gré3ten Rollen.

i

|

IDC ‘ Home ’ Seite 10

ANALYZE THE FUTURE




Sicherheitsrisiko Raubkopien: Ursachen, Kosten und Gefahren Eine IDC-Studie, gesponsert von Microsoft

Kosten, die europaischen Privatanwendern durch infizierte
Software entstehen: 7,2 Milliarden Euro, 319 Millionen Stunden!

Durch in Raubkopien enthaltene Malware verursachte Kosten flir Privatanwender (Europa 2017)

€7,2 Mrd. €6,4 Mrd. » Zeit und Geld missen in die Identifizierung, Reparatur, Datenwiederherstellung
€6,3 Mrd. und die Folgen von Identitatsdiebstahl und Ransomware investiert werden.

€2,7 Mird. €2,4 Mrd. ) ) ) o
» Die Arbeitskosten basieren auf dem durchschnittlichen Stundenlohn

€2,4 Mrd. Lo
im jeweiligen Land (Wechselkurs 2016).
» Insgesamt missen 319 Millionen Stunden investiert werden. Das entspricht in
O] €0.9 Mrd. €4,5 Mrd. €4,0 Mrd. etwa 10 Stunden pro infizierter Software oder 231 Euro.
28'2 mj’- » Diese Analyse basiert auf Durchschnittswerten, sodass die Kosten in Einzelféllen
' ' signifikant hoher sein kénnen. Beispiel: US-Statistiken zufolge hat die Halfte
Westeuropa  Mittel- und Osteuropa Europa EU der Personen, die Opfer eines Identititsdiebstahls wurden, das Problem nach
Arbeitsaufwand®  Externe Kosten einem Tag gelost. Bei 10% der Personen zieht sich die Lésung allerdings

langer als einen Monat hin.
*Arbeitskosten basieren auf dem durchschnittlichen Stundenlohn 2017

Die bei einer Infektion anfallenden Kosten konnen den Preis der Original-Software um ein Vielfaches tibersteigen.

i
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Kosten, die europaischen Unternehmen durch Nutzung
infizierter Software entstehen: 51 Milliarden Euro!

Durch in Raubkopien enthaltene Malware verursachte Kosten flir Unternehmen (Europa 2017)

€51 Mrd. »

€41 Mrd.
€37 Mrd.

€28 Mrd.

€21 Mrd.

€18 Mrd. »

€14 Mrd.

€10 Mrd.
€4 Mrd.

€20 Mrd.

»

Westeuropa  Mittel- und Osteuropa Europa

[l Direkte Kosten [Jl] Kosten Datenverlust*
»

*Davon ausgehend, dass eines von 1.000 infizierten Softwareprodukten zu einer Datenpanne fihrt.

»

Zeit und Geld missen in die Identifizierung, Reparatur, Datenwiederherstellung
und die Folgen von Ransomware investiert werden. Einige Arbeiten werden
intern durchgefiihrt, andere werden von externen Spezialisten erledigt.

Die Arbeitskosten basieren auf dem durchschnittlichen IT-Stundenlohn
im jeweiligen Land (Wechselkurs 2016).

Die Gesamtkosten betragen 6.220 Euro fir jede infizierte Einheit. Die Kosten
beinhalten IT-Arbeit, externe Dienstleistungen, einen Anteil am IT-Gesamtbudget
sowie die im Zusammenhang mit verlorenen Daten stehenden Ausgaben.

Die beim Datenverlust anfallenden Kosten basieren auf der Schatzung, dass es
bei einem von 1.000 infizierten Softwareprodukten zu einer Datenpanne kommt.

Die beim Datenverlust anfallenden Kosten umfassen die Behebung (Problem finden
und I6sen), die Folgen fiir die Kunden, Bu3gelder, Ausgaben fiir Rechtsberatung
sowie den Verdienstausfall. Nicht mit einberechnet ist der Diebstahl extrem sensibler
Informationen (z.B. geheime Forschungsergebnisse und dhnliches geistiges Eigentum).

Die bei einer Infektion anfallenden Kosten kdnnen den Preis der Original-Software um ein Vielfaches tibersteigen.
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Kleinen und mittelstandischen Unternehmen entstehen durch
AR Nutzung infizierter Software die hochsten Kosten

Durch in Raubkopien enthaltene Malware verursachte Kosten flir Unternehmen (Europa 2017)

€51 Mrd.

» Die in KMUs bereitgestellte Software macht zwar weniger als 50% aller
€41 Mrd. in Unternehmen genutzten PC-Programme aus, allerdings ist der Anteil

€37 Mrd.

il von Raubkopien gréBer als 50%.
€21 Mrd.
€18 Mrd. » Aufgrund des salopperen Umgangs mit Sicherheitsupdates, kommen
€14 Mrd. rund 60% aller infizierten Raubkopien in KMUs zum Einsatz.
€19 Mrd. €23 . €20 Mrd. » Kleinunternehmen sind wiederum fiir 60% der KMU-Gesamtkosten
€0, verantwortlich.
Westeuropa Mittel- und Osteuropa Europa EU

. Direkte Kosten . Kosten Datenverlust*

*Davon ausgehend, dass eines von 1.000 infizierten Softwareprodukten zu einer Datenpanne fihrt.

Je kleiner ein Unternehmen ist, desto groBer die Gefahr,

dass mit Malware infizierte Raubkopien zum Einsatz kommen.
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IDC empfiehlt

» Erwerben Sie lhre PCs und Software ausschliefSlich bei vertrauenswiirdigen Quellen.

» Nutzen Sie keine unlizenzierte Software oder Raubkopien - stellen Sie sicher, dass die verwendete Software legal ist.
» Installieren Sie zuverlassige Sicherheitslosungen.

» Achten Sie auf alle neuen Sicherheitsupdates — Ignorieren ist keine Losung.

» Uberwachen Sie regelmiBig, welche Software lhre Mitarbeiter installieren.

» Legen Sie Sicherungen von allen wichtigen Dateien an - im Idealfall werden die Backups in Echtzeit durchgefihrt.

» Bezahlen Sie niemals das von Cyber-Kriminellen, die Ransomware verbreiten, geforderte ,Losegeld” — Gangstern
kann man nicht vertrauen.
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